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นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

       บริษัท บี จิสติกส์ จำกัด (มหาชน) 

บันทึกการแก้ไข 

คร้ังท่ี วันที ่ รายละเอียดการแก้ไข เหตุผล อนุมัติโดย 
01 28/02/2568 เพิ่มคำนิยาม 

เพิ่มเนื้อหานโยบายและแนวปฏิบตัิ 
เพิ่มการทบทวนนโยบายและบทลงโทษ 

เพื่อทบทวนและปรับปรุงให้สอดคล้องกับ
หลักการกำกับดูแลกิจการที่ดสีำหรับ
บริษัทจดทะเบยีน ปี 2560 

BOARD 1/2568 

02 27/02/2569 - ทบทวนนโยบายประจำปี 2569 เพื่อให้
สอดคล้องกับการกำกับดูแลกิจการที่ด ี

BOARD 1/2569 
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นโยบายความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

เพื่อให้ระบบเทคโนโลยสีารสนเทศ ระบบเครือข่าย และคอมพิวเตอร์ของบริษัท บริษัทย่อย ที่ใช้ระบบ
สารสนเทศ ระบบเครือข่าย และคอมพิวเตอร์ร่วมกันเป็นไปอย่างเหมาะสม มีความมัน่คงปลอดภัยและสามารถสนบัสนนุ
การดำเนินงานของบริษัทได้อยา่งต่อเนื่อง มีการใช้งานระบบในลักษณะที่ถูกต้องสอดคล้องกบัข้อกำหนดของกฎหมายว่า
ด้วยการกระทำความผิดเก่ียวกับคอมพิวเตอร์และกฎหมายอื่นที่เก่ียวข้อง รวมทั้งเป็นการป้องกันภัยคุกคามที่อาจก่อให้เกิด
ความเสียหายแก่บริษัท บริษัทจึงได้มีการกำหนดนโยบายความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ เพื่อเป็นแนวทาง
ให้พนักงานทุกคนปฏิบัติตาม 

วัตถุประสงค์ 
1. เพื่อเป็นการกำหนดทิศทาง หลักการ และกรอบของข้อกำหนดในการบริหารจัดการด้านความมั่นคงปลอดภัยดา้น

เทคโนโลยีสารสนเทศ 
2. สร้างความรู้ความเข้าใจของพนกังานปฏบิัติตามนโยบาย มาตรฐาน กรอบดำเนินงาน ขัน้ตอนการปฏบิัติงาน 

คำแนะนำ รวมถึงกฎหมายที่เก่ียวกับระบบคอมพิวเตอร์ได้อย่างถูกต้องและเหมาะสม 
3. เพื่อให้พนักงานและผูท้ี่ต้องเชื่อมต่อระบบคอมพิวเตอร์ของบริษัท ให้สามารถใช้งานระบบคอมพิวเตอร์ของบริษัท

ได้อย่างถูกต้องและเหมาะสม 
4. เพื่อป้องกันไม่ให้ระบบคอมพิวเตอร์และข้อมูลสารสนเทศของบริษัท โดนบุกรุก ขโมย ทำลาย แทรกแซงการทาน 

หรือโจรกรรมในรูปแบบต่างๆ ทีอ่าจจะสร้างความเสียหายต่อการดำเนินธุรกิจของบริษัท 
ขอบเขต 
 นโยบายฉบับนี้ครอบคลุมการป้องกันและรักษาความมั่นคงปลอดภัยระบบสารสนเทศของบริษัท ทั้งที่อยู่ภายใน
หรือภายนอกสถานที่ปฏิบัติงานของบริษัท รวมทั้งคราวด์ที่บริษัทจัดหา ซึ่งครอบคลุมถึง 

1. พนักงานและหน่วยงานทั้งหมดของบริษัท 
2. บุคคลภายนอกบริษัทที่ได้รับสิทธิเข้าถึงทรัพย์สินที่เกี่ยวข้องกับระบบคอมพิวเตอร์  ระบบเครือข่ายที่ใช้ในการ

ติดต่อสื่อสารหรือส่งข้อมูลและข้อมูลสารสนเทศของบริษัท 
3. ยึดถือนโยบายตาม “มาตรฐานความปลอดภัยสารสนเทศ” ของบริษัทอย่างเคร่งครัด 

คำนิยาม 
คํานิยามในส่วนนี้เปน็การให้คําจํากัดความสำหรับศัพท์ที่ใชง้านในนโยบายและแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยดา้นเทคโนโลยีสารสนเทศฉบบันี้ เพื่อให้มีความหมายที่ชัดเจนและเข้าใจตรงกัน 

1. “บริษัท” หมายถึง บริษทั บี จิสติกส์ จาํกัด (มหาชน) บริษัทย่อย และบริษทัในเครือ ที่ใช้ระบบสารสนเทศ และ
ระบบเครือข่ายและคอมพิวเตอร์ร่วมกัน 

2. “ฝ่ายทรัพยากรบุคคล” หมายถึง ฝ่ายทรัพยากรบุคคล ของ บ ีจิสติกส์ จํากัด (มหาชน)  
3. “ส่วนเทคโนโลยีสารสนเทศ” หมายถึง ส่วนเทคโนโลยีสารสนเทศ ของ บี จิสติกส์ จํากัด (มหาชน)  
4. “ผู้ใช้งาน” หมายถึง กรรมการบริษัท ผู้บริหาร ผู้ปฏิบตัิงาน ผู้ใช้งานที่เก่ียวข้อง และผู้ใช้งานภายนอก ที่ได้รับ

อนุญาตให้สามารถเข้าใช้งานระบบเครือข่ายของบริษัท 
5. “ผู้ปฏิบัติงาน” หมายถึง ผู้ปฏบิัติงาน ลูกจา้งทดลองงาน และลูกจ้างชัว่คราวของบริษัท 
6. “ผู้ใช้งานที่เกี่ยวข้อง” หมายถึง บุคคล หรือนิติบุคคลที่เปน็คู่สัญญาของบริษัท ที่เข้ามาดำเนินกิจกรรมภายใน

บริษัท 
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7. “ผู้ใช้งานภายนอก” หมายถึง บุคคล หรือนิติบุคคลนอกเหนือจากข้อ (5) และข้อ (6) 
8. “ผู้ดูแลระบบ” หมายถึง ผู้จัดการส่วนเทคโนโลยีสารสนเทศ หรือผู้ปฏิบัติงานอ่ืน ทีไ่ด้รับมอบหมายจาก

ผู้บังคับบัญชาระดบัผู้อํานวยการฝ่ายขึ้นไป ให้มีหน้าที่รับผิดชอบในการพัฒนา แก้ไข ปรับปรุง และดูแล รักษา
ระบบสารสนเทศ และระบบเครือข่าย ที่ใช้งานอยู่ในบริษัท หรือหน่วยงานที่มีหน้าที่ และรับผิดชอบในการดูแล
ระบบสารสนเทศ และระบบเครือข่าย โดยตรง 

9. “สารสนเทศ” หมายถึง ข้อเท็จจริงที่ได้จากข้อมูลนํามาผา่นการประมวลผลการจัดระเบียบให้ข้อมูล ซึ่งอาจอยู่ใน
รูปของตัวเลข ข้อความ เอกสาร แผนผัง แผนที่ ภาพถ่าย ฟิล์ม การบันทึกภาพ การบันทึกเสียง การบันทึกโดยเครื่อง
คอมพิวเตอร์ หรือภาพกราฟิกให้เป็นระบบทีผู่้ใช้สามารถเข้าใจได้ง่าย และสามารถนําไปใชป้ระโยชน์ในการ
บริหาร การวางแผน การตัดสนิใจ และอ่ืน ๆ 

10. “ระบบสารสนเทศ” หมายถึง ระบบงานของบริษัท ที่ใช้จัดเก็บ ประมวลผลข้อมูล และเผยแพร่สารสนเทศซึ่ง
ทำงานประสานกันระหวา่งฮารด์แวร์ ซอฟต์แวร์ ข้อมูล ผู้ใช้งาน และกระบวนการประมวลผล ให้เกิดเป็นข้อมูล
สารสนเทศทีส่ามารถนําไปใช้ประโยชน์ในการวางแผน การบริหาร และการสนับสนนุกลไกการทำงานของบริษัท 

11. “ระบบเครือข่าย” หมายถึง ระบบทีส่ามารถใช้ในการติดต่อสื่อสาร หรือการส่งข้อมูลและสารสนเทศระหว่างระบบ
เทคโนโลยสีารสนเทศต่าง ๆ ของบริษัท ได ้เช่น ระบบ LAN ระบบ Wireless ระบบ Intranet ระบบ Internet และ
ระบบการสื่อสารอ่ืนๆ 

12. “สินทรัพย์” หมายถึง ทรัพย์สินหรือสิ่งใดก็ตามทั้งที่มีตัวตนและไม่มีตัวตนอันมีมูลค่าหรอืคุณค่าสำหรับบริษทั 
ได้แก่ ข้อมูล ระบบข้อมูล และสนิทรัพย์ด้านเทคโนโลยสีารสนเทศและการสื่อสาร อาทิ บุคลากร ฮาร์ดแวร์ 
ซอฟต์แวร์ คอมพิวเตอร์ เคร่ืองคอมพิวเตอร์แม่ข่าย ระบบสารสนเทศ ระบบเครือข่าย อุปกรณ์ระบบเครือข่าย เลข
ไอพี หรือซอฟต์แวร์ที่มีลิขสิทธิ์ หรือสิ่งใดก็ตามที่มีคุณค่าต่อบริษัท 

13. “ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ” หมายถึง ความมั่นคง ความปลอดภัยสำหรับระบบเทคโนโลยี
สารสนเทศ ระบบเครือข่ายของบริษัท โดยธํารงไว้ซึ่งความลบั (Confidentiality) ความถูกต้องครบถ้วน (Integrity) 
และสภาพพร้อมใช้งาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบตัิอื่น ได้แก่ ความถูกต้องแท้จริง 
(Authenticity) ความรับผิดชอบ (Accountability) การห้าม ปฏิเสธความรับผิดชอบ (Non-Repudiation) และ
ความน่าเชื่อถือ (Reliability) 

14. “สิทธิ์ของผู้ใชง้าน” หมายถึง ลำดับชั้นของการเข้าถึงข้อมูลสารสนเทศของผูป้ฏิบัติงาน และผู้ใชง้านที่เก่ียวข้อง 
ได้แก่ สิทธิ์ทั่วไป สิทธิ์พิเศษ และสิทธิ์อื่นใดที่เก่ียวข้องกับระบบสารสนเทศ และระบบเครือข่ายของบริษัท 

15. “การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกำหนดสิทธิ ์ หรือการมอบอำนาจให้
ผู้ใช้งาน เข้าถึงหรือใช้งานระบบเครือข่าย หรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ ตลอดจน
กำหนดข้อปฏิบัติเก่ียวกับการเข้าถึงโดยมชิอบ 

16. “บัญชีผู้ใช้งาน” หมายถึง บญัชีรายชื่อ (Username) และรหัสผ่าน (Password) สำหรับผู้ปฏิบัตงิานผู้ใช้งานที่
เก่ียวข้อง และผู้ใช้งานภายนอก 

17. “เหตุการณ์ด้านความมั่นคงปลอดภัย” หมายถึง กรณีที่มีระบุการเกิดเหตุการณ์ สภาพของบริการ หรือ เครือข่าย
ที่แสดงให้เห็นความเป็นไปได้ ทีจ่ะเกิดการฝ่าฝนืนโยบายด้านความมั่นคงปลอดภัย หรือมาตรการป้องกันที่ล้มเหลว 
หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเก่ียวข้องกับความมั่นคงปลอดภัย 

18. “สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายถึง สถานการณ์ซึ่งอาจทำให้
ระบบของบริษัทถูกบุกรุกหรือโจมตี และความมัน่คงปลอดภัยถูกคุกคาม 

19. “การเข้ารหัส (Encryption)” หมายถึง การนําข้อมูลมาเข้ารหัสเพื่อป้องกันการลักลอบเข้ามาใช้ ข้อมูลผู้ที่
สามารถเปิดไฟล์ข้อมูลที่เข้ารหัสไว้ จะต้องมี โปรแกรมถอดรหัสเพื่อให้ข้อมูลกลับมาใช้งานไดต้ามปกติ 
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20. “การยืนยันตัวตน (Authentication)” หมายถึง ขั้นตอนการรักษาความปลอดภัยในการเข้าใช้ระบบเป็นขัน้ตอน

ในการพิสูจน์ตวัตนของผู้ใชบ้ริการระบบทั่วไปแล้ว เปน็การพิสจูน์โดยใชช้ื่อผู้ใช้และรหัสผ่าน 
21. “SSL (Secure Socket Layer)” หมายถึง เทคโนโลยีการเข้ารหัสข้อมูล เพื่อเพิ่มความปลอดภัยในการสื่อสาร

หรือส่งข้อมูลบนเครือข่ายอินเทอร์เน็ต ระหว่างเคร่ืองเซิร์ฟเวอร์กับเว็บเบราว์เซอร์หรือ Application ที่ใช้งาน 
22. “VPN (Virtual Private Network)” หมายถึง เครือข่ายคอมพิวเตอร์เสมือนส่วนตัว โดยใช้การรับส่งข้อมูลจริง 

ซึ่งในการรับส่งข้อมูลจะทำการเข้ารหัสเฉพาะ โดยผ่านเครือข่ายอินเทอร์เน็ตทำให้บุคคลอื่นไมส่ามารถอ่านได้ และ
มองไม่เห็นข้อมูลนั้นไปจนถึงปลายทาง 

การกำกับดูแลและบริหารจัดการ IT ของบริษัทที่ดี 
การกำกับดูแลด้านเทคโนโลยสีารสนเทศ มีจุดมุง่หมายเพื่อให้แน่ใจว่า บริษัทสามารถบรรลุเป้าหมายที่กำหนด

ไว้ โดยนำเทคโนโลยสีารสนเทศมาใช้เป็นเครื่องมือในการสนบัสนุน และสามารถบริหารจัดการความเสี่ยงที่อาจเกิดขึ้นจาก
การนำเทคโนโลยสีารสนเทศมาใช้งานได้อย่างมีประสิทธิภาพ การบริหารจัดการด้านเทคโนโลยสีารสนเทศทีด่ีนัน้ต้องมีการ
เชื่อมโยงระหว่างกระบวนการบริหารงานด้านเทคโนโลยสีารสนเทศ ทรัพยากรและข้อมูลทีม่ีประสิทธิภาพเพื่อสนบัสนนุ
นโยบาย กลยุทธ์ เปา้หมายของบริษัทและการบริหารความเสี่ยงที่เหมาะสม รวมทั้ง มกีารรายงานและติดตามการ
ดำเนินงาน เพื่อให้มั่นใจว่า เทคโนโลยีทีบ่ริษัทนำมาใช้งาน สามารถชว่ยสนบัสนุนกลยุทธแ์ละบรรลุวัตถุประสงค์ในเชงิ
ธุรกิจและสร้างศักยภาพในการแข่งขัน อีกทั้งยังสามารถเพิ่มมูลค่าให้กับบริษัท โดยบริษทัต้องพิจารณาดำเนินการอย่าง
น้อยดังต่อไปนี ้
นโยบายการรักษาความปลอดภัยด้านเทคโนโยลีสารสนเทศ (IT Security Policy) 

1. บริษัทดูแลให้มีการกำหนดนโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศเปน็ลายลกัษณ์อักษร และบริษัท
ต้องทำการสื่อสารนโยบายดังกล่าวเพื่อสร้างความเข้าใจและสามารถปฏิบัติตามได้อย่างถูกต้อง โดยเฉพาะอย่างยิ่ง
ระหว่างหน่วยงานดา้นเทคโนโลยีสารสนเทศและหน่วยงานด้านอ่ืนภายในบริษทั เพื่อให้มีการประสานงานและ
สามารถดำเนินธุรกิจไดต้ามเปา้หมายที่ตั้งไว้ 

2. บริษัทต้องจัดให้มีการทบทวนนโยบายความมัน่คงปลอดภัยด้านเทคโนโลยีสารสนเทศ อย่างนอ้ยปีละ 1 คร้ัง หรือ
เมื่อมีการเปลี่ยนแปลงที่มีผลกระทบต่อการรักษาความปลอดภยัด้านเทคโนโลยีสารสนเทศของบริษัท 

นโยบายการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT Risk Management) 
ต้องสอดคล้องกับนโยบายการบริหารความเสี่ยงองค์กร (Corporate Risk Management) และครอบคลุมใน

เร่ืองดังต่อไปนี ้
1. การกำหนดหน้าที่และขอบเขตความรับผิดชอบในการบริหารจัดการความเสี่ยงดา้นเทคโนโลยสีารสนเทศ ผู้มีหน้าที่

รับผิดชอบในการจัดหาวิธีการหรือแนวทางด้านเทคโนโลยสีารสนเทศ เพื่อลดความเสี่ยงหรือจัดการความเสี่ยงที่มี
อยู่และนำเสนอให้กับผู้บริหารเพื่อพิจารณาในการจัดการความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 

2. การระบุความเสี่ยงที่เก่ียวข้องกับเทคโนโลยีสารสนเทศ (Information Technology Related Risk) 
• ความเสี่ยงด้านกายภาพและสภาพแวดล้อม ได้แก่ ห้องศูนย์กลางข้อมูล (Data Center Room) ซึ่งเป็นทีจ่ัดเก็บ

ติดตั้งเคร่ืองคอมพิวเตอร์แม่ข่าย(Server) อุปกรณ์เครือข่ายและอุปกรณ์อื่น ต้องมีการควบคุมการเข้า-ออกและ
การใช้งาน การตรวจสอบระบบต่างๆ เชน่ ระบบเตือนอุณหภูมิภายในห้อง ระบบเตือนอัคคีภัย เป็นต้น 
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• ความเสี่ยงด้านการใช้งานโปรแกรมคอมพิวเตอร์บนเครื่องคอมพิวเตอร์ของบริษัท เพื่อป้องกันการใช้งานการ
ติดตั้งโปรแกรมที่ไมป่ลอดภัยหรือไม่ประสงค์ดี เชน่ การดาวน์โหลดโปรแกรมจากภายนอกมาติดตั้ง ซึ่งอาจ
มีมัลแวร์ หรือไวรัสคอมพิวเตอร์ หรือมีช่องโหว่เชื่อมต่อเครือข่ายภายนอก เข้าโจมตีเคร่ืองคอมพิวเตอร์ที่ใช้งาน
หรือเคร่ืองอื่นที่อยู่บนเครือข่ายเดียวกัน เป็นตน้ 

• ความเสี่ยงด้านการใช้งานระบบเครือข่ายคอมพิวเตอร์ของบริษัท ต้องมีการตรวจสอบและเฝา้ระวังการใช้งาน
เครือข่ายภายในและระบบอินเทอร์เน็ต โดยมีการจัดทำระบบป้องกันการเข้าถึงและการโจมตีจากภายนอก
ให้กับเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) และเครื่องคอมพิวเตอร์ลูกข่าย (Client) ที่ผูป้ฏิบตัิงานใช้งาน เชน่ 
ระบบป้องกันการเข้าออกใช้งานผ่านอินเทอร์เน็ต การติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ การกรองข้อมูล
รับส่งอีเมล เป็นตน้ 

• ความเสี่ยงด้านบุคคล ต้องมีการกำหนดสิทธิ์การใช้งานเข้าถึงระบบเครื่องคอมพิวเตอร์ อุปกรณ์เครือข่ายต่างๆ 
และข้อมูล ให้เป็นไปตามสทิธิ์ทีพ่ึงมี เพื่อป้องกันการเข้าแก้ไขหรือเปลี่ยนแปลงข้อมูล 

3. การประเมินความเสี่ยงที่ครอบคลุมถึงโอกาสที่จะเกิดความเสี่ยง ผลกระทบที่จะเกิดขึ้น เพื่อจัดลำดับความสำคัญใน
การบริหารจัดการความเสี่ยง โดยกำหนดความเสี่ยงไว้ 4 ประเภท ดังนี ้
• ความเสี่ยงด้านเทคนิค ที่อาจเกิดขึ้นจากคอมพิวเตอร์และอุปกรณ์ถูกโจมตี 
• ความเสี่ยงจากผู้ปฏิบตัิงาน ที่เกิดขึ้นจากการจัดการสทิธิ์ที่ไม่เหมาะสม ทำให้เกิดการเข้าถึงข้อมูลเกินกว่าหน้าที ่

และอาจทำให้เกิดความเสียหายกับข้อมูลสารสนเทศได้ 
• ความเสี่ยงจากภัยและสถานการณ์ฉุกเฉิน ที่เกิดขึ้นจากภัยพิบัติหรือธรรมชาติ รวมทั้ง สถานการณ์อื่น เชน่ 

กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง เปน็ต้น 
• ความเสี่ยงด้านบริหารจัดการ ที่เกิดขึ้นจากแนวนโยบายที่ทำการใช้งานอยู่อาจไมส่อดคล้องกับความเสี่ยงที่อาจ

เกิดขึ้น 
4. การกำหนดวิธีการหรือเครื่องมือในการบริหารจัดการความเสี่ยงให้อยู่ในระดับที่บริษัทยอมรับได้ จัดทำตาราง

ลักษณะรายละเอียดความความเสี่ยง (Description of Risk) โดยมีหัวเรื่อง ชื่อความเสี่ยง ประเภทความ
เสี่ยง ลักษณะความเสี่ยง ปัจจัยความเสี่ยง และผลกระทบ เป็นต้น กำหนดระดบัโอกาสการเกิดเหตุการณ์และระดับ
ความรุนแรงของผลกระทบความเสี่ยง รวมถึงการทำแผนภูมิความเสี่ยง (Risk Map) 

5. กำหนดตัวชี้วัดระดับความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Information Technology Risk Indicator) รวมถึง 
การจัดให้มีการติดตามและรายงานผลตัวชีว้ัดต่อผู้ที่มีหนา้ที่รับผดิชอบ เพื่อให้สามารถบริหารจัดการความเสี่ยงได้
อย่างเหมาะสมและทันต่อเหตุการณ์ 

การรักษาความมั่นคงปลอดภัยของระบบ IT (IT Security) 
แนวทางปฏิบัติเพิ่มเติมเกี่ยวกับนโยบายและมาตรการรักษาความปลอดภัยของ (IT Information Security Policy) 
❖ วัตถุประสงค ์

เพื่อเป็นการป้องกันการกระทำผิดนโยบายความมัน่คงปลอดภัยด้านเทคโนโลยีสารสนเทศ 
❖ แนวทางปฏิบัต ิ

• ห้ามใช้ทรัพยากรและเครือข่ายคอมพิวเตอร์ของบริษัท เพื่อกระทำการอันผิดกฎหมายและขดัต่อศีลธรรมอันดี
ของสังคม เช่น การจัดทำเว็บไซต์เพื่อดำเนินการค้าขาย หรือเผยแพร่สิ่งที่ผดิกฎหมาย หรือขัดต่อศีลธรรมอันดี 
เป็นต้น 

• ไม่เข้าใช้เครือข่ายคอมพิวเตอร์ หรือเคร่ืองคอมพิวเตอร์ ด้วยชื่อบัญชีผู้ใช้ของผู้อ่ืน ทั้งทีไ่ด้รับอนุญาต และไม่ได้
รับอนุญาตจากเจ้าของชื่อบัญชผีู้ใช้ 

• ห้ามเข้าใช้ระบบคอมพิวเตอร์และข้อมูลที่มีการป้องกันการเข้าถึงของผู้อ่ืน เพื่อแก้ไข ลบ เพิ่มเติม หรือคัดลอก 
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• ห้ามเผยแพร่ข้อมูลของผู้อ่ืน หรือของหน่วยงาน โดยไม่ได้รับอนญุาตจากผู้เป็นจา้ของข้อมูลนั้นๆ 
• ห้ามก่อกวน ขัดขวาง หรือทำลายให้ทรัพยากรและเครือข่ายคอมพิวเตอร์ของบริษัทเกิดความเสียหาย เช่น การ

ส่งไวรัสเข้าคอมพิวเตอร์ของบริษัท การป้อนโปรแกรมที่ทำให้เครื่องคอมพิวเตอร์หรืออุปกรณ์เครือข่ายปฏิเสธ
การทำงาน (Denial of Service) เป็นตน้ 

• ห้ามลักลอบดักรับข้อมูลในเครือข่ายคอมพิวเตอร์ของบริษัท และ/หรือ ของผู้อ่ืนที่อยู่ระหว่างการรับและส่งใน
เครือข่ายคอมพิวเตอร์ 

• ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ หรือเปิดไฟลท์ี่แนบมากับจดหมายอิเล็กทรอนิกส์ หรือไฟล์ที่ดาวน์โหลดมา
จากอินเทอร์เน็ต ต้องมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมป้องกันไวรัสก่อนทุกคร้ัง 

• ผู้ใช้ต้องไม่อนุญาตให้ผู้อื่นใชบ้ัญชีใช้งานและรหัสผ่านของตน ในการเข้าใช้เคร่ืองคอมพิวเตอร์ร่วมกัน 

การจัดโครงสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ (Organization of Information Security) 
❖ วัตถุประสงค ์

เพื่อกำหนดกรอบการบริหารจัดการด้านความมั่นคงปลอดภัยของระบบสารสนเทศภายในบริษทั 
❖ แนวทางปฏิบัต ิ

• ผู้บริหารระดับสูงมีหน้าที่รับผิดชอบกำกับดูแลความมั่นคงปลอดภัยให้เป็นไปตามนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยระบบสารสนเทศของบริษัท 

• ผู้จัดการส่วนเทคโนโลยีสารสนเทศ ต้องกำหนดมอบหมายหน้าที่ให้กับผู้ปฏิบัติงานในส่วนเทคโนโลยสีารสนเทศ 
รับผิดชอบการดูแลระบบสารสนเทศที่บริษัทใชง้านให้มีความมัน่คงปลอดภัยของระบบสารสนเทศ และควบคุม
การปฏิบัติงาน เพื่อให้คงไว้ซึ่งนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ
ของบริษัท 

• ผู้จัดการส่วนเทคโนโลยีสารสนเทศ เป็นผู้รับผิดชอบการบริหารจัดการ กำกับดูแล ติดตาม และทบทวนภาพรวม
ของนโยบายความมัน่คงปลอดภัยด้านสารสนเทศของบริษัท 

• ผู้ปฏิบัตงิานส่วนเทคโนโลยีสารสนเทศ ที่ได้รบัมอบหมายเปน็ผูดู้แลระบบระดับ Administrator รับผิดชอบต่อ
ระบบที่ดูแลนัน้ จะต้องทำหนา้ที่ตรวจสอบดูแลระบบความปลอดภัยในการใช้งานของระบบด้วย และเมื่อมี
สถานการณ์ดา้นความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด จะต้องดำเนินการแก้ไขและรายงานต่อ
ผู้บังคับบัญชา 

• ผู้ใช้งาน และหน่วยงานทั้งภายในและภายนอก ต้องรับผิดชอบในการปฏิบัติตามนโยบายและแนวปฏิบัติของ
บริษัท ในการรักษาความมัน่คงปลอดภัยระบบสารสนเทศของบริษัท รวมทั้งจะต้องไม่กระทำการละเมิดต่อ
กฎหมายที่เก่ียวข้องกับการกระทำความผิดเก่ียวกับคอมพิวเตอร์ 

การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร (Human Resource Security) 
❖ วัตถุประสงค ์

เพื่อให้ผู้ใช้งานเข้าใจนโยบาย หน้าที่และความรบัผิดชอบในการใช้งานระบบสารสนเทศของบรษิัท 
❖ แนวทางปฏิบัต ิ

• ต้องกำหนดหน้าที่และความรับผิดชอบทางด้านความมั่นคงปลอดภัยระบบสารสนเทศอย่างเป็นลายลักษณ์
อักษรสำหรับบุคคลหรือหน่วยงานภายนอกที่ว่าจ้างมาปฏิบัติงาน และจะต้องสอดคล้องกับนโยบายความมั่นคง
ปลอดภัยด้านระบบสารสนเทศของบริษัท 
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• ต้องมีการลงนามในสัญญาระหว่างผู้ปฏิบัติงานและหน่วยงาน ว่าจะไม่เปิดเผยความลับของบริษัท  (Non-
Disclosure Agreement: NDA) โดยการลงนามนี้จะเป็นส่วนหนึ่งของการว่าจ้างผู้ปฏิบัติงานนั้นๆ ทั้งนี้ ต้องมี
ผลผูกพันทั้งในขณะที่ทำงานและผูกพันต่อเนื่องเป็นเวลาไม่น้อยกว่า 1 ปี ภายหลังจากที่สิ้นสุดการว่าจ้างแล้ว 

• เพื่อให้การบริหารจัดการบัญชีผู้ใช้งานเป็นไปอย่างถูกต้องและเป็นปัจจุบันที่สุด ฝ่ายทรัพยากรบุคคลหรือ
หน่วยงานที่เก่ียวข้อง ต้องแจ้งให้ผู้จัดการส่วนเทคโนโลยีสารสนเทศทราบทันที เมื่อมีเหตุดังนี้ 
▪ การว่าจ้างงาน 
▪ การเปลี่ยนแปลงสภาพการวา่จา้งงาน 
▪ การลาออกจากงาน หรือการสิ้นสุดการเป็นกรรมการและผูป้ฏิบตัิงานของบริษทั 
▪ การโยกย้ายหน่วยงาน 

• ต้องให้ผู้ใช้งานและหน่วยงานภายนอกที่ว่าจ้างมาปฏิบัติงานรับทราบนโยบายที่เกี่ยวข้องกับการรักษาความ
มั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

• ผู้ปฏิบัติงานใหม่ของบริษัทต้องได้รับการอบรมเกี่ยวกับนโยบายการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศ โดยควรเป็นส่วนหนึ่งของการปฐมนิเทศ 

• หลังจากมีการเปลี่ยนแปลงหรือยกเลิกการจ้างงาน หรือสิ้นสดุโครงการ ต้องยกเลิกการเข้าถึงข้อมูลในระบบ
สารสนเทศทนัท ี

การบริหารจัดการสินทรัพย์สารสนเทศ (Asset Management) 
การควบคุมการใช้งานเคร่ืองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์  
❖ วัตถุประสงค ์

เพื่อให้ผู้ใช้งานได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์
ของบริษัท รวมทั้งทำความเข้าใจตลอดจนปฏิบัติตามอย่างเคร่งครัด อันจะเป็นการป้องกันทรัพยากรและข้อมูลของ
บริษัทให้มีความปลอดภัย ถูกต้องและมีความพร้อมใช้งานอยู่เสมอ 

❖ แนวทางปฏิบัต ิ
• ผู้ใช้งานเคร่ืองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ของบริษัท ต้องเป็นผู้รับผิดชอบสินทรัพยท์ี่ใช้งาน 
• ห้ามใช้เคร่ืองคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ของบริษัทเพื่อประกอบธุรกิจการค้า หรือบริการใดๆ 

ที่เป็นของส่วนตัวและไม่เหมาะสม 
• ไม่อนุญาตให้ผู้ใช้งาน ทำการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรม ในเครื่องคอมพิวเตอร์ของบริษัท  เว้นแต่

ได้รับคำปรึกษาหรือคำแนะนำจากผู้ดูแลระบบ หรือได้รับอนุญาตจากผู้มีอำนาจสูงสุดของหน่วยงาน 
• ห้ามดัดแปลงแก้ไขส่วนประกอบต่างๆ ของเคร่ืองคอมพิวเตอร์ และอุปกรณ์ต่อพ่วง เว้นแต่ได้รับความเห็นชอบ

จากผู้ดูแลระบบ หรือหน่วยงานที่รับผิดชอบ และผู้ใช้งานต้องรักษาสภาพของเคร่ืองคอมพิวเตอร์ และอุปกรณ์
ต่อพ่วงให้มีสภาพเดิม 

• ผู้ใช้งานต้องไม่เก็บหรือใช้อุปกรณ์คอมพิวเตอร์ในสถานที่ที่มีความร้อน ชื้น มีฝุ่นละออง และต้องระวังการตก
กระทบ 

• ไม่ใช้หรือวางอุปกรณ์คอมพิวเตอร์ทุกชนิดใกล้สิ่งที่เป็นของเหลว ใกล้สนามแม่เหล็ก ไฟฟ้าแรงสูง ในที่มีการ
สั่นสะเทือน และในสภาพแวดล้อมที่มีอุณหภูมิสูงกว่า 35 องศาเซลเซียส 

• ในการเคลื่อนย้ายอุปกรณ์คอมพิวเตอร์ ควรทำด้วยความระมัดระวัง ไม่วางของหนักทับ หรือโยน 
• ไม่เคลื่อนย้ายเครื่องขณะที่ฮาร์ดดิสก์กำลังทำงาน หรือขณะเปิดใช้งานอยู่ 
• หลีกเลี่ยงของแข็งกดสัมผัสหน้าจอคอมพิวเตอร์ซึ่งอาจทำให้เป็นรอยขีดข่วน หรือแตกเสียหายได้ และควรเช็ด

ทำความสะอาดหน้าจอคอมพิวเตอร์อย่างเบามือที่สุด และเช็ดไปในทางเดียวกัน ห้ามเช็ดแบบหมุนวนเพราะจะ
ทำให้หน้าจอมีรอยขีดข่วนได้ 
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• ผู้ใช้งานที่พน้สภาพหรือสิ้นสุดโครงการต้องคืนเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ที่รับผิดชอบทั้งหมด

ต่อหน่วยงานที่รับผิดชอบในสภาพที่พร้อมใช้งาน 
• การเคลื่อนย้ายอุปกรณ์คอมพิวเตอร์เพื่อการปฏิบัติงานภายนอกสำนักงาน ให้ผู้ใช้งานปฏิบัติตามข้อกำหนดการ

นำทรัพย์สินของบริษัทออกนอกบริษัท 
• ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย ไม่วางเครื่องทิ้งไว้ในที่สาธารณะ หรือบริเวณที่มีความ

เสี่ยงต่อการสูญหาย 

การควบคุมการใช้งานโปรแกรมคอมพิวเตอร์ (Software License) 
❖ วัตถุประสงค ์

เพื่อให้ผู้ใช้งานตระหนักถึงหน้าที่และความรบัผิดชอบในการใชง้านโปรแกรมคอมพิวเตอร์ ตลอดจนเข้าใจการใช้
โปรแกรมที่ถูกต้องลิขสิทธิ์และปฏิบัติตามแนวทางปฏิบตัิอย่างเคร่งครัด รวมถึงการใช้งานโปรแกรมคอมพิวเตอร์ให้
มีความมั่นคงปลอดภัยและสอดคล้องกับพระราชบัญญัติวา่ด้วยการกระทำความผดิเก่ียวกับคอมพิวเตอร์และ
กฎหมายที่เก่ียวข้อง 

❖ แนวทางปฏิบัต ิ
ข้อกำหนดสำหรับผูดู้แลระบบ 
• มีหน้าที่รับผิดชอบในการควบคุม ดูแลการใช้งานโปรแกรมคอมพิวเตอร์ ตลอดจนจัดสรรการใช้งานโปรแกรม

คอมพิวเตอร์ภายในบริษัทตามสิทธิ์การใช้งานที่กำหนด 
• มีหน้าที่รับผดิชอบในการติดตั้ง และอัพเกรดโปรแกรมคอมพิวเตอร์ให้แก่ผู้ใช้งาน ตามวนัเวลาที่นัดหมาย 
• ทำการถอดและยกเลิกสิทธิ์การใช้งานโปรแกรมคอมพิวเตอร์ทันที เมื่อบริษัท และ/หรือหน่วยงาน  แจ้งยกเลิก

และ/หรือย้ายสิทธิ์การใช้งานโปรแกรมคอมพิวเตอร์ 
ข้อกำหนดสำหรับผูใ้ช้งาน 
• ต้องใช้โปรแกรมคอมพิวเตอร์อย่างเช่นวิญญูชนพึงจะใช้ทรัพยส์ินของตนเอง โดยไมน่ำไปใช้ในทางทีผ่ิดกฎหมาย

หรือละเมิดกฎหมายต่อบุคคลอื่นอันเป็นตน้เหตุให้เกิดความเสียหายขึ้นกับบริษัท 
• โปรแกรมที่ถูกติดตั้งบนเครื่องคอมพิวเตอร์ของบริษัท เป็นโปรแกรมที่ได้ซื้อลิขสิทธิ์ถูกต้องตามกฎหมาย ดังนั้น

ห้ามผู้ใช้งานคัดลอกโปรแกรมต่างๆ และนำไปติดตั้งบนเครื่องคอมพิวเตอร์หรือแก้ไขหรือนำไปให้ผู้อื่นใช้งาน 
• ห้ามคัดลอก จำหน่าย หรือเผยแพร่โปรแกรมที่ละเมิดลิขสทิธิ์ และชุดคำสัง่ที่จัดทำขึ้นโดยไม่ได้รับอนญุาต 

โดยเฉพาะการนำไปใช้เพื่อเป็นเคร่ืองมือในการกระทำความผิดทางกฎหมาย 
• ห้ามนำโปรแกรมคอมพิวเตอร์ที่ไม่ชอบด้วยกฎหมายมาติดตั้งใชง้านบนเครื่องคอมพิวเตอร์ของบริษัทอย่าง

เด็ดขาด กรณีที่ผู้ใช้งานนำโปรแกรมคอมพิวเตอร์อ่ืนใดนอกเหนือไปจากโปรแกรมที่บริษัทมอียู่ มาใช้งานบน
ระบบคอมพิวเตอร์ ไม่ว่าจะมี Licensed Software หรือ Freeware ก็ตาม หากมีความเสียหายหรือละเมิด
เกิดขึ้นผู้ใช้งานจะต้องเปน็ผู้รับผดิชอบแต่เพียงผู้เดียว 

• การติดตั้งใช้งาน การยกเลิกการใช้งาน การโอนยา้ย การคืนเคร่ืองคอมพิวเตอร์ โปรแกรมคอมพิวเตอร์ ให้
ผู้ใช้งานแจ้งความประสงค์ในแตล่ะกรณีให้ผู้มีอำนาจพจิารณาอนุมัติและผู้ดูแลระบบเทคโนโลยสีารสนเทศเปน็
ผู้รับผิดชอบในการดำเนินการให้เป็นไปตามทีไ่ด้รับอนุมัติในแตล่ะกรณี 

การควบคุมสินทรัพย์ด้านสารสนเทศและการเข้าใช้งานระบบคอมพิวเตอร์ 
• แนวทางปฏิบัต ิ

ต้องควบคุมไม่ให้สินทรัพย์ด้านสารสนเทศ ได้แก่ เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์ และข้อมูลสารสนเทศ อยู่
ในสภาวะเสี่ยงต่อการเข้าถึงได้โดยผู้ซึ่งไม่มีสิทธิ์ ขณะที่ไม่มีผู้ใช้งานอุปกรณ์ และต้องกำหนดให้ผู้ใช้งานออกจาก
ระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน ดังต่อไปนี้ 
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1. ออกจากระบบสารสนเทศ (Log out) โดยทันทีเมื่อเสร็จสิ้นงาน 
2. มีการป้องกันเครื่องคอมพิวเตอร์ โดยใช้การพิสูจน์ตัวตนที่เหมาะสมก่อนเข้าใช้งาน 
3. ต้องจัดเก็บและสำรองข้อมูลสารสนเทศที่มีความสำคัญของหน่วยงานไว้ในที่ที่ปลอดภัย การจัดเก็บข้อมูลของ

ผู้ใช้งาน จะจัดเก็บได้อยู่ในรูปแบบดังนี้ 
▪ ในฐานข้อมูลของระบบ Application นั้นๆ ที่จัดเก็บภายใน Data Center ของบริษัท การ Export ข้อมูล

ออกมาจากระบบ Application ไม่สามารถทำได้ 
▪ สามารถจัดเก็บใน Shared File (Drive กลาง) ใน Folder ตามสิทธิ์ที่ได้รับ 

4. ปิดเครื่องคอมพิวเตอร์ที่ตนเองใช้งานอยู่เมื่อไม่มีการใช้งานนานเกิน 1 ชั่วโมง หรือเมื่อใช้งานประจำวันเสร็จสิ้น
งาน เว้นแต่เคร่ืองคอมพิวเตอร์นั้นเปน็เครื่องคอมพิวเตอร์แม่ข่ายให้บริการที่ต้องใช้งานตลอด 24 ชั่วโมง 

5. การตั้งค่า Screen Saver ของเครื่องคอมพิวเตอร์ที่ตนเองใช้งาน ให้มีการล็อค (Lock) หน้าจอโดยอัตโนมัติ
หลังจากไม่ใช้งานเครื่องคอมพิวเตอร์เกินกว่า 10 นาที 

6. ให้มีการขออนุมัติจากผู้มีอำนาจสูงสุดของฝ่ายขึ้นไป ในกรณีที่ต้องการนำทรัพย์สินด้านสารสนเทศต่างๆ เช่น 
เอกสาร สื่อบันทึกข้อมูล อุปกรณ์คอมพิวเตอร์ต่างๆ ออกนอกบริษัททุกครั้ง โดยปฏิบัติตามข้อกำหนดการนำ
ทรัพย์สินของบริษัทออกนอกบริษัท 

7. ระมัดระวังและดูแลทรัพย์สินของบริษัท ที่ตนเองใช้งานเสมือนเป็นทรัพย์สินของตนเอง  หากเกิดความสูญหาย
โดยประมาทเลินเล่อ ต้องรับผิดชอบหรือชดใช้ต่อความเสียหายนั้น 

การใช้งานจดหมายอิเล็กทรอนิกส์ 
❖ วัตถุประสงค ์

เพื่อให้การรับ และ/หรือ ส่งข้อมูลข่าวสารด้วยจดหมายอิเล็กทรอนิกส์ของบริษัท สามารถสนบัสนนุการปฏบิัติงาน
และเป็นไปอย่างถูกต้อง สะดวก รวดเร็ว ทันสถานการณ์ มีประสิทธิภาพ ปลอดภัย ภายใต้ข้อกำหนดของกฎหมาย 
ระเบียบ ข้อบังคับ และมาตรการรักษาความปลอดภัยข้อมูลข่าวสารของบริษัท ตลอดจนเพื่อให้ผู้ใช้งานเข้าใจถึง
ความสำคัญและตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่ายอินเทอร์เน็ต โดย
ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบวางไว้ ไม่ละเมิดสิทธิ์ หรือกระทำการใดๆ ที่จะสร้างปัญหา หรือไม่
เคารพกฎเกณฑ์ที่วางไว้ และจะต้องปฏิบัติตามคำแนะนำของผูดู้แลระบบอยา่งเคร่งครัด 

❖ แนวทางปฏิบัต ิ
1. ผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ จะต้องไม่กระทำการละเมิดต่อพระราชบัญญัติว่าด้วยการกระทำความผิด

เก่ียวกับคอมพิวเตอร์ พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ กฎหมายที่เก่ียวข้อง และนโยบายและ
ข้อกำหนดเก่ียวกับเทคโนโลยีสารสนเทศที่บริษัทกำหนด 

2. หน่วยงานหรือผู้ปฏิบัติงานผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ของบริษัท จะต้องใช้จดหมายอิเล็กทรอนิกส์ เพื่อ
ผลประโยชน์ของบริษัท 

3. ผู ้ปฏิบัติงานจะได้รับสิทธิ์ในการใช้บริการจดหมายอิเล็กทรอนิกส์ โดยทางผู ้ดูแลระบบจะเป็นผู ้ทำการ
ลงทะเบียนผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ ตามรายชื่อผู้ปฏิบัติงานที่ได้รับแจ้งมาจากฝ่ายทรัพยากรบุคคล 

4. ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (Email Address) ของผู้อื่นเพื่ออ่าน หรือรับส่งข้อความ เว้นแต่จะได้รบัการ
ยินยอมจากเจ้าของผู้ใช้บริการ และให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์เป็นผู้รับผิดชอบต่อการใช้งานใน
จดหมายอิเล็กทรอนิกส์ของตน 

5. การใช้งานจดหมายอิเล็กทรอนิกส์ ผู้ใช้งานต้องไมป่ลอมแปลงชื่อบัญชผีู้ส่ง หรือบัญชผีู้ใช้งานอ่ืน 
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6. การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้รับบริการตามภารกิจของบริษัท ผู้ใช้งานจะต้องใช้ระบบจดหมาย
อิเล็กทรอนิกส์ของบริษัทเท่านั้น ห้ามไม่ให้ใช้ระบบจดหมายอิเล็กทรอนิกส์อื่น เว้นแต่ในกรณีที่ระบบจดหมาย
อิเล็กทรอนิกส์ของบริษัทขัดข้อง และต้องได้รับอนุญาตจากผู้บังคับบัญชาแล้วเท่านั้น 

7. การใช้งานจดหมายอิเล็กทรอนิกส์ ต้องใช้ภาษาสุภาพ ไม่ขัดต่อศีลธรรมอันดีงาม ไม่ทำการปลกุปั่น ยั่วยุ เสียดส ี
ส่อไปในทางผิดกฎหมาย และผู้ใช้งานต้องไมส่่งข้อความที่เปน็ความคิดเห็นส่วนบุคคล โดยอ้างเป็นความเห็น
ของบริษัท หรือก่อให้เกิดความเสียหายต่อบริษัท 

8. ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของบริษัท เพื่อเผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือสิ่งอ่ืนใด ซึ่งมีลักษณะ
ขัดต่อศีลธรรมอันดีงาม ความมัน่คงของประเทศ กฎหมาย หมิน่ต่อสถาบนัพระมหากษัตริย ์หรือกระทบต่อการ
ดำเนินงานของบริษัท ตลอดจนเป็นการรบกวนผู้ใช้งานอ่ืนรวมทั้งผู้รับบริการของบริษัท 

9. ห้ามผู้ใช้บริการนำที่อยู่จดหมายอิเล็กทรอนิกส์ ไปใช้ในกิจการงานส่วนบุคคล เช่น ธุรกิจสว่นตัว ใช้สมัคร
เครือข่ายสังคมออนไลน์ เป็นตน้ หากตรวจพบวา่มีการกระทำดังกล่าว ให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส ์
หรือเจ้าของผู้ใช้บริการ เป็นผู้รับผิดชอบการกระทำดงักล่าว 

10. ห้ามกระทำการอันที่จะสร้างปญัหาในการใช้ทรัพยากรของระบบ เชน่ การสร้างจดหมายลูกโซ่ (Chain mail) 
การส่งจดหมายจำนวนมาก (Spam mail) การส่งจดหมายตอ่เนื่อง (Letter bomb) การส่งจดหมายเพื่อการ
แพร่กระจายไวรัสคอมพิวเตอร์ เป็นต้น 

11. ไม่ส่งข้อมูลข่าวสารอันเป็นความลับของบริษัทให้กับบุคคลอื่นหรือหน่วยงานที่ไม่เก่ียวข้องกับภารกิจของบริษัท 
12. การส่งข้อมูลข่าวสารที่เป็นความลับบริษทั ควรมีการเข้ารหัสข้อมูลข่าวสารนัน้ และไม่ควรระบุความสำคัญของ

ข้อมูลลงในหัวข้อจดหมายอิเล็กทรอนิกส์ 
13. หลังจากหลังจากการใชง้านระบบจดหมายอิเล็กทรอนิกส์เสร็จสิน้ ควรออกจากระบบ (Log out) ทุกคร้ัง 
14. กรณีได้รับการร้องเรียน ร้องขอ หรือพบเหตุอันไม่ชอบด้วยกฎหมาย ขอสงวนสทิธิ์ที่จะทำการยกเลิก หรือระงับ

การบริการชั่วคราวแก่ผูป้ฏิบัติงานนัน้ๆ เพื่อทำการสอบสวน และตรวจสอบสาเหตุ 
15. หากผู้ใช้บริการพบการกระทำทีไ่ม่เหมาะสม หรือเข้าข่ายการกระทำความผิด เกิดขึ้นในบริษัท ให้แจ้งเบาะแสไป

ที่ช่องทางการรับแจ้งเบาะแสของบริษัท 
16. การกระทำใดๆ ที่เก่ียวข้องกับเปิดเผย การเผยแพร่ ทั้งในรปูแบบของจดหมายอิเล็กทรอนิกส์ และโฮมเพจของ

ผู้ใช้บริการ ให้ถือเป็นการกระทำที่อยู่ภายใต้ความรบัผิดชอบของผู้ใช้บริการเท่านั้น ผู้ดูแลระบบและบริษัทไม่มี
ส่วนเก่ียวข้องใดๆ 

การควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ (Access Control) 
การใช้งานระบบเครือข่ายของบริษัท 
❖ วัตถุประสงค ์

เพื่อกำหนดมาตรการในการใช้งานระบบอินเตอร์เน็ตผ่านระบบเครือข่ายของบริษัท เพื่อให้เกิดประสิทธิภาพและมี
ความมั่นคงปลอดภัย และเพื่อให้ผู้ใช้งานมีความตระหนักในการใช้งานเว็บไซต์ตา่งๆ ผา่นระบบเครือข่ายของบริษัท 

❖ แนวทางปฏิบัต ิ
1. ส่วนเทคโนโลยสีารสนเทศ ต้องกำหนดเส้นทางการเชื่อมต่อระบบเครือข่ายเพื่อการเข้าใช้งานระบบอินเตอร์เน็ต 

โดยต้องผ่านระบบรักษาความปลอดภัย ได้แก่ firewall หรือ proxy เป็นตน้ 
2. เครื่องคอมพิวเตอร์ของบริษัท ก่อนทำการเชื่อมต่อระบบเครือข่าย ต้องมีการติดตั้งโปรแกรมป้องกันไวรัสและ

ทำการอุดช่องโหว่ของระบบปฏบิัติการก่อน  
3. หลังจากใช้งานระบบอินเตอร์เนต็เสร็จแล้ว ให้ผู้ใช้งานทำการปิดเว็บบราวเซอร์เพื่อป้องกันการเข้าใช้งานโดย

บุคคลอื่น 
4. ผู้ใช้งานต้องเข้าถึงแหล่งข้อมูลตามสิทธิทีไ่ด้รับตามหนา้ที่ความรบัผิดชอบเพื่อประสิทธิภาพของระบบเครือข่าย

และความปลอดภัยของบริษัท 
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5. ห้ามผู้ใช้งานเปิดเผยข้อมูลสำคญัที่เป็นความลับของบริษทั ยกเว้นเป็นไปตามหลักเกณฑ์การเปิดเผยอย่างเป็น
ทางการของบริษัท 

6. ผู้ใช้งานต้องระมัดระวงัการดาวน์โหลดโปรแกรมใช้งานระบบอินเตอร์เน็ต ซึ่งรวมถึงการดาวนโ์หลดเพื่อปรับปรุง
โปรมแกรมต่างๆ โดยไม่ละเมิดลิขสิทธิ์หรือทรัพย์สินทางปญัญา 

7. ผู้ใช้งานมีหน้าที่ตรวจสอบความถูกต้องและความน่าเชื่อถือของข้อมูลคอมพิวเตอร์ที่อยู่บนอินเตอร์เน็ตก่อน
นำไปใช้งาน 

8. ผู้ใช้งานต้องไม่ใช้เครือข่ายอินเตอร์เน็ตของบริษัท เพื่อประโยชนใ์นเชิงธุรกิจส่วนตวั และ/หรือ เข้าสู่เว็บไซตท์ี่ไม่
เหมาะสม เช่น เว็บไซต์ที่ขดัต่อศีลธรรมอันดี เว็บไซต์ทีม่ีเนื้อหาเป็นภัยต่อความมั่นคงของชาติ ศาสนา 
พระมหากษัตริย์ เว็บไซต์ที่เป็นภัยต่อสังคม เว็บไซต์ลามกอนาจาร เป็นตน้ 

9. ผู้ใช้งานจะต้องใช้ระบบอินเตอร์เน็ต ในลักษณะที่ไม่เปน็การละเมิดของบุคคลอื่นๆ และจะต้องไม่ก่อให้เกิด
ความเสียหายขึ้นต่อบริษทั รวมทั้งจะต้องไม่กระทำการใดอันเข้าข่ายความผิดตามพระราชบญัญัติว่าด้วยการ
กระทำผิดเก่ียวกับคอมพิวเตอร์ หรือกฎหมายที่เก่ียวข้องโดยเด็ดขาด ทั้งนี้ การใช้ระบบอินเตอร์เน็ตเพื่อการ
ปฏิบัติงานของบริษทัในทุกกรณี ผู้ใช้งานจะต้องปฏิบัติตามขั้นตอนการปฏิบัติทีบ่ริษัทกำหนดไวอ้ย่างเคร่งครัด 

การควบคุมการเข้ารหัสข้อมูล (Cryptographic Control) 
❖ วัตถุประสงค์ 

เพื่อควบคุมบุคคลที่ไม่เก่ียวข้องมิให้เข้าถึง ล่วงรู้ หรือแก้ไขเปลี่ยนแปลง ข้อมูลหรือการทำงานของระบบสารสนเทศ
ในส่วนที่มไิด้มีอำนาจหนา้ที่เก่ียวข้อง 

❖ แนวทางปฏิบัต ิ
1. การบริหารจัดการข้อมูล 

1) ต้องมีการจัดลำดบัชัน้ความลับภายในบริษัท มีการแบ่งประเภทของข้อมูลตามภารกิจและการจัดลำดับ
ความสำคัญของข้อมูล กำหนดวธิีบริหารจัดการกับข้อมูลแต่ละประเภท รวมถึงกำหนดวิธปีฏิบตัิกับข้อมูลลับ
หรือข้อมูลสำคัญก่อนการยกเลิกหรือการนำกลับมาใช้ใหม่ 

2) การรับส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ต้องได้รับการเข้ารหัส (Encryption) ที่เปน็
มาตรฐานสากล เชน่ การใช้ SSL(Secure Socket Layer) การใช้ VPN (Virtual Private Network) เป็นต้น 

3) ต้องมีมาตรการควบคุมความถูกต้องของข้อมูลที่จัดเก็บ (Storage) นำเข้า (Input) ประมวลผล (Operate) 
และแสดงผล (Output) ในกรณีที่มีการจัดเก็บข้อมูลเดียวกันไวห้ลายที่ (Distributed Database) หรือมีการ
จัดเก็บชุดข้อมูลที่มีความสัมพันธ์กัน ต้องมีการควบคุมให้ข้อมูลมีความถูกต้องครบถ้วนตรงกัน 

4) ควรมีมาตรการรักษาความปลอดภัยข้อมูลในกรณีที่นำเครื่องคอมพิวเตอร์ออกนอกพื้นที่ของบริษัท เช่น ส่ง
ซ่อม เป็นต้น หรือทำลายข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน 

2. การควบคุมการกำหนดสิทธิใหผู้้ใช้งาน (User Privilege) 
1) ควบคุมการเข้าถึงของข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยคำนึงถึงการใช้งานและความมัน่คง

ปลอดภัยในการใช้งานระบบสารสนเทศ กำหนดกฎเกณฑ์ที่เก่ียวกับการอนุญาตให้เข้าถึง กำหนดสิทธิเพื่อให้
ผู้ใช้งานในทุกระดบัได้รบัรู้ เข้าใจ และสามารถปฏิบัติตามแนวทางที่กำหนดโดยเคร่งครัด และตระหนักถึง
ความสำคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

2) กำหนดสิทธิการใช้ข้อมูลและระบบสารสนเทศ เช่น สิทธิการใช้โปรแกรมระบบสารสนเทศ (Application 
System) สิทธิการใชง้านอินเทอร์เน็ต เป็นต้น ให้แก่ผู้ใช้งานให้เหมาะสมกับหน้าที่และความรับผิดชอบ โดย
ต้องให้สิทธิเฉพาะเท่าที่จำเป็นแก่การปฏิบัติหน้าที่ และได้รบัความเห็นชอบจากผู้มีอำนาจหน้าที่เป็นลาย
ลักษณ์อักษร รวมทั้งทบทวนสิทธิดังกล่าวอย่างสมำ่เสมอ 
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3) กรณีมีความจำเป็นต้องใช้ User ที่มีสิทธิพิเศษ ต้องมีการควบคุมการใช้งานอยา่งรัดกุม ทั้งนี้ ในการพิจารณา
ว่าการควบคุม User ที่มีสิทธิพิเศษมีความรัดกุมเพียงพอหรือไม่นั้น บริษัทจะใชป้ัจจัยประกอบการพิจารณา
ในภาพรวมดังต่อไปนี ้
▪ ควรได้รับความเห็นชอบจากผู้มอีำนาจหนา้ที่ 
▪ ควบคุมการใช้งานของผู้ใช้งานทีม่ีสิทธิพิเศษอย่างเข้มงวด จำกัดการใช้งานเฉพาะกรณีจำเปน็เทา่นั้น 
▪ ควรกำหนดระยะเวลาการใช้งาน และระงบัการใช้งานทันทีเมื่อพ้นระยะเวลาดังกลา่ว 
▪ ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ทุกคร้ังหลังหมดความจำเป็นในการใช้งาน หรือในกรณีที่มี

ความจำเป็นต้องใช้งานเป็นระยะเวลานาน ควรเปลี่ยนรหัสผ่านทุก 6 เดือน เป็นต้น 
4) กรณีที่ไม่มีการปฏิบัตงิานอยู่ที่หน้าเครื่องคอมพิวเตอร์ ต้องมีมาตรการป้องกันการใช้งานโดยบุคคลอื่นที่มิได้

มีสิทธิ์และหนา้ที่เก่ียวข้อง เช่น กำหนดให้ผู้ใช้งานออกจากระบบงาน (Log Out) ในชว่งเวลาที่มไิด้อยู่
ปฏิบัติงานที่หน้าเครื่องคอมพิวเตอร์ เป็นต้น 

5) กรณีที่มีความจำเปน็ที่ผู้ใชง้านซึง่เป็นเจ้าของข้อมูลสำคัญมีการให้สิทธิผู้ใช้งานรายอื่นให้สามารถเข้าถึงหรือ
แก้ไขเปลี่ยนแปลงข้อมูลของตนเองได้ เช่น การ Share Files เป็นตน้ จะต้องเปน็การให้สิทธิเฉพาะรายหรือ
เฉพาะกลุ่มเท่านัน้ และต้องยกเลิกการให้สิทธิดังกล่าวในกรณีที่ไม่มีความจำเป็นแลว้ และเจ้าของข้อมูลต้อง
มีหลักฐานการให้สิทธิดังกลา่ว และต้องกำหนดระยะเวลาการใช้งาน และระงับการใช้งานทันทีเมื่อพ้น
ระยะเวลาดงักล่าว 

6) กรณีที่มีความจำเปน็ต้องให้สิทธบิุคคลอื่น ให้มีสิทธิใช้งานระบบสารสนเทศและระบบเครือข่ายในลักษณะ
ฉุกเฉินหรือชั่วคราว ต้องมีขั้นตอนหรือวิธีปฏิบัติ และต้องมีการขออนุมัติจากผู้มีอำนาจหน้าทีท่กุครั้ง บันทึก
เหตุผลและความจำเป็นของการเข้าใช้งาน รวมถึงต้องกำหนดระยะเวลาการใชง้าน และระงบัการใช้งาน
ทันทีเมื่อพ้นระยะเวลาดังกล่าว 

3. การควบคุมการใช้งานบัญชีรายชื่อผู้ใช้งาน (User Account) และรหัสผ่าน (Password) 
1) บริษัทมีระบบการควบคุมและตรวจสอบตัวตนและสทิธกิารเข้าใช้งานของผู้ใช้งาน (Identification and 

Authentication) ก่อนเข้าสู่ระบบสารสนเทศที่รัดกุมเพียงพอ เช่น กำหนดรหัสผา่นให้ยากแก่การคาด
เดา เป็นต้น และต้องกำหนดให้ผู้ใช้งานแต่ละรายมี User Account เปน็ของตนเอง ทั้งนี้ การพิจารณาว่า
การกำหนดรหัสผ่านมีความยากแก่การคาดเดาและการควบคุมการใช้รหัสผ่านมีความรัดกุมหรือไม่
นั้น บริษทัจะใชป้ัจจัยดงัต่อไปนีป้ระกอบการพิจารณาในภาพรวม 
▪ ควรกำหนดให้รหัสผ่านมีความยาวพอสมควร ซึ่งมาตรฐานสากลโดยส่วนใหญ่แนะนำให้มีความยาวขั้น

ต่ำ 8 ตัวอักษร (Alphabet + Numeric) 
▪ ควรใช้อักขระพิเศษประกอบ เช่น : ; < > $ @ # เป็นต้น 
▪ สำหรับผู้ใชง้านทั่วไป ควรเปลีย่นรหัสผ่านอย่างน้อยทุกๆ 6 เดือน ส่วนผู้ใช้งานที่มีสิทธิพเิศษ เช่น 

ผู้จัดการระบบ (System Administrator) และผู้ใชง้านที่ติดมากับระบบ (Default User) เปน็ต้น ควร
เปลี่ยนรหัสผา่นอย่างน้อยทุกๆ 2 เดือน ในการเปลี่ยนรหัสผ่านแต่ละคร้ัง ไม่ควรกำหนดรหัสผา่นใหม่ให้
ซ้ำของเดิม 3 คร้ังหลังสุด ในการกำหนดรหัสผ่านไม่ควรกำหนดรหัสผ่านที่เป็นแบบแผน ทีส่ามารถคาด
เดาได้งา่ย เช่น “abcdef” “aaaaaa” “123456” “password” “P@ssw0rd” เป็นต้น 

▪ ไม่ควรกำหนดรหัสผ่านที่เก่ียวข้องกับผู้ใช้งาน เชน่ ชื่อ นามสกลุ วัน เดือน ปีเกิด ที่อยู ่เป็นตน้ ไม่
ควรกำหนดรหัสผ่านเปน็คำศัพท์ที่อยู่ในพจนานุกรม 

▪ ควรกำหนดจำนวนคร้ังที่ยอมให้ผู้ใช้งานใส่รหัสผา่นผดิ (Logon Attempt -Retires) ซึ่งในทางปฏบิัติ
โดยทั่วไปให้อยู่ที่ 5 คร้ัง หากใส่รหัสผ่านผิดเกินจำนวนคร้ังที่กำหนดไว้ระบบงานหรือโปรแกรมจะไม่
อนุญาตหรือระงับการใช้งาน 
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▪ มีวิธีการจัดส่งรหัสผา่นให้แก่ผู้ใช้งานอย่างรัดกุมและปลอดภัย เช่น การใส่ซองปิดผนึก ผู้ใชง้านทีไ่ด้รับ
รหัสผ่านในครั้งแรก (Default Password) หรือได้รับรหัสผ่านใหม่ ควรเปลี่ยนรหัสผ่านนัน้โดยทันที 

▪ ผู้ใช้งานควรเก็บรหัสผ่านไว้เปน็ความลับ ไม่ควรจดใส่กระดาษแล้วติดไว้หนา้เครื่อง ทั้งนี้ ในกรณีที่มีการ
ล่วงรู้รหัสผ่านโดยบุคคลอื่น ผู้ใช้งานควรเปลี่ยนรหัสผ่านโดยทนัที 

▪ สำหรับกรณีผู้ใช้งานมีการใช้งานร่วมกันลักษณะ Shared Users Licenses เช่นระบบ SAP เป็นต้น ทาง
ผู้ดูแลจะมีการส่งอีเมลแจ้งเตือนผู้รับผิดชอบการใช้งานให้ทำการเปลี่ยนรหัสผ่านในการเข้าระบบงานนัน้ 
เมื่อมีการเปลี่ยนแปลงของผู้ใช้งานในสังกัด 

2) ต้องมีระบบการเข้ารหัส (Encryption) ไฟล์ที่เก็บรหัสผา่นเพื่อป้องกันการล่วงรู้หรือแก้ไขเปลี่ยนแปลง 
3) ต้องตรวจสอบรายชื่อผู้ใช้งานของระบบงานสำคัญอย่างสม่ำเสมอ และดำเนินการตรวจสอบบัญชีรายชื่อ

ผู้ใช้งานที่มิได้มีสิทธิ์ใช้งานระบบแล้ว เช่น บัญชีรายชื่อของผู้ปฏิบัติงานที่ลาออกแล้ว บัญชีรายชื่อที่ติดมา
กับระบบ (Default User) เป็นต้น พร้อมทั้งระงับการใช้งานโดยทันทีเมื่อตรวจพบ เช่น Disable ลบออก
จากระบบ หรือเปลี่ยน รหัสผ่าน เป็นต้น 

การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม (Physical and Environmental Security) 
❖ วัตถุประสงค ์

การควบคุมการเข้าออกห้องศูนย์กลางข้อมูล (Data Center Room) มีวัตถุประสงค์เพื่อป้องกันมิให้บุคคลที่ไม่มี
อำนาจหน้าที่เก่ียวข้องเข้าถึง ล่วงรู้ แก้ไขเปลี่ยนแปลง หรือก่อให้เกิดความเสียหายต่อข้อมูลและระบบคอมพิวเตอร์ 
ส่วนการป้องกันความเสียหายมีวัตถุประสงค์เพื่อป้องกันมิให้ข้อมูลและระบบคอมพิวเตอร์ได้รับความเสียหายจาก
ปัจจัยสภาวะแวดล้อมหรือภัยพิบัติต่างๆ โดยมีเนื้อหาครอบคลุมเกี่ยวกับแนวทางการควบคุมการเข้าออก Data 
Center Room และระบบป้องกันความเสียหายต่างๆ ที่บริษัทควรจัดให้มีภายใน Data Center Room 

❖ แนวทางปฏิบัติ 
1. การควบคุมห้องศูนย์กลางข้อมูล (Data Center Room) 

1. ต้องจัดเก็บอุปกรณ์คอมพิวเตอร์ที่สำคัญ เชน่ เครื่องแม่ข่าย อุปกรณ์เครือข่าย เป็นต้น ไว้ใน Data Center 
Room หรือพื้นที่หวงห้าม และต้องกำหนดสิทธิการเข้าออก Data Center Room ให้เฉพาะบคุคลที่มีหน้าที่
เก่ียวข้อง เช่น ผู้ดูแลระบบ เป็นต้น 

2. ในกรณีบุคคลที่ไม่มีหนา้ที่เก่ียวข้องประจำจะต้องทำงาน หรือมีความจำเป็นต้องเข้าออก Data Center 
Room ในบางครั้ง ก็ต้องมีการควบคุมอย่างรัดกุม เช่น กำหนดให้มีผู้ดูแลระบบ และ/หรือ ผู้ปฏิบัติงานที่
เก่ียวข้อง ควบคุมดูแลการทำงานตลอดเวลา เปน็ตน้ 

3. ต้องมีระบบเก็บบันทึกการเข้าออก Data Center Room โดยบันทึกดังกล่าวต้องมีรายละเอียดเกี่ยวกับตัว
บุคคลและเวลาผ่านเข้าออก และควรมีการตรวจสอบบันทึกดังกล่าวอย่างสม่ำเสมอ 

4. ควรจัด Data Center Room ให้เป็นสัดส่วน เช่น แบง่เป็นสว่นระบบเครือข่าย (Network Zone) ส่วน
เครื่องคอมพิวเตอร์แม่ข่าย (Server Zone) ส่วนเครื่องสำรองไฟฟ้า (UPS Zone) ส่วนแบตเตอรี่เครื่อง
สำรองไฟฟา้ (Battery UPS Zone) เป็นตน้ เพื่อความสะดวกในการปฏิบัติงานและทำให้การควบคุมการ
เข้าถึงอุปกรณ์คอมพิวเตอร์สำคัญต่างๆ มปีระสิทธิภาพมากข้ึน 

2. การป้องกันความเสียหาย 
1. ระบบป้องกันไฟไหม้้ 

▪ มีอุปกรณ์เตือนไฟไหม้ เช่น เครื่องตรวจจับควัน เครื่องตรวจจับความร้อน เป็นต้น เพื่อป้องกันหรือระงับ
เหตุไฟไหม้ได้ทันเวลา 

▪ Data Center Room หลักต้องมีระบบดับเพลิงแบบอัตโนมัติ สำหรับศูนย์คอมพิวเตอร์สำรอง อย่าง
น้อยต้องมีถังดับเพลิงเพื่อใช้สำหรับการดับเพลิงในเบื้องต้น 
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2. ระบบป้องกันไฟฟา้ขัดข้อง 
▪ มีระบบป้องกันมิให้คอมพิวเตอร์ได้รับความเสียหายจากความไมค่งที่ของกระแสไฟฟ้า 
▪ มีระบบสำรองไฟฟา้สำหรับระบบงานคอมพิวเตอร์ที่สำคัญ และระบบเครือข่ายคอมพิวเตอร์ เพื่อให้การ

ดำเนินงานมีความต่อเนื่อง 
3. ระบบควบคุมอุณหภูมิและความชื้น 

▪ ควบคุมสภาพแวดล้อมให้มีอุณหภูมิและความชืน้ที่เหมาะสม โดยควรตั้งอุณหภูมิเครื่องปรับอากาศและ
ตั้งค่าความชื้นให้เหมาะสมกับคณุลักษณะ (Specification) ของระบบคอมพิวเตอร์ เนื่องจากระบบ
คอมพิวเตอร์อาจทำงานผดิปกตภิายใต้สภาวะอุณหภูมิหรือความชื้นทีไ่ม่เหมาะสม 

4. ระบบเตือนภัยนำ้รั่ว 
▪ ในกรณีที่มีการยกระดับพื้นของ Data Center Room เพื่อตดิตั้งระบบปรับอากาศ รวมทั้งเดินสายไฟ

และ/หรือ สายเครือข่ายด้านลา่ง ควรติดตั้งระบบเตือนภัยนำ้รั่วบริเวณที่มีท่อน้ำเพื่อป้องกันหรือระงับ
เหตุน้ำรั่วได้ทนัเวลา หาก Data Center Room ตัง้อยู่ในสถานที่ที่มีความเสี่ยงต่อภัยน้ำรั่ว ควรหมั่น
สังเกตว่ามีนำ้รั่วหรือไม่อย่างสมำ่เสมอ 

การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานที่เกี่ยวข้องกับระบบสารสนเทศ (Operations Security) 
❖ วัตถุประสงค ์

เพื่อให้การปฏิบัติงานกับระบบสารสนเทศของบริษัทเป็นไปอย่างถูกต้องและมั่นคงปลอดภัย ป้องกันการสูญหาย
ของข้อมูล และได้รับการปกป้องจากโปรแกรมที่ไม่ประสงค์ดี 

❖ แนวทางปฏิบัต ิ
1. จัดทำคู่มือหรือขั้นตอนปฏิบัติงานเก่ียวกับระบบสารสนเทศที่สำคัญของบริษัท เพื่อป้องกันความผิดพลาดในการ

ปฏิบัติงานด้านสารสนเทศ 
2. กำหนดให้มีการควบคุมการเปลี่ยนแปลงของระบบสารสนเทศ เช่น ต้องมีการขออนุมัติจากผู้บังคับบัญชากอ่น

ดำเนินการ เป็นต้น 
3. ต้องมีการสำรองข้อมูลสารสนเทศก่อนการเปลี่ยนแปลงสารสนเทศ 
4. ควรติดตั้งระบบเพื่อตรวจสอบติดตามทรัพยากรของระบบสารสนเทศ เช่น CPU, Memory, Hard Disk ว่า

เพียงพอหรือไม่ และนำข้อมูลการตรวจสอบติดตามมาวางแผนการเพิ่มหรือลดทรัพยากรในอนาคต 
5. ระบบที่ต้องมีความปลอดภัยหรือมีความสำคัญสูง ควรแยกระบบการพัฒนาออกจากระบบการให้บริการจริง 

เพื่อป้องกันการเปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญาต 
6. ต้องสำรวจข้อมูล จัดระดบัความสำคัญ กำหนดข้อมูลที่ต้องการสำรองและความถี่ในการสำรองข้อมูล 
7. ข้อมูลที่มีความสำคัญสูง ต้องจัดให้มีความถี่การสำรองมาก และควรจัดให้มีการสำรองข้อมูลภายนอกบริษัท 
8. ต้องทดสอบสภาพพร้อมใช้งานระบบสำรองของระบบสารสนเทศ อย่างน้อยปลีะ 1 คร้ัง 
9. ต้องมีมาตรการป้องกันโปรแกรมไม่ประสงค์ดี เช่น 

1. เครื่องคอมพิวเตอร์ส่วนบุคคลหรือเครื่องคอมพิวเตอร์แบบพกพาส่วนบุคคล ก่อนเชื่อมต่อระบบเครือข่าย
ของบริษัท ต้องติดตั้งโปรแกรมป้องกันไวรัสและอุดช่องโหว่ของระบบปฏิบัติการและเว็บเบราเซอร์ 

2. ผู้ใช้งานต้องทำการ Update ระบบปฏิบัติการและโปรแกรมที่ใช้งาน ทีไ่ด้มีการออก Patch และ/หรือ 
HotFix อย่างสม่ำเสมอ โดยสามารถดาวนโ์หลดจากเว็บไซต์ของเจ้าของผลิตภัณฑ์เพื่อแก้ปัญหาช่องโหว่ 

3. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอีเมล จะต้องตรวจสอบไวรัส โดยโปรแกรมป้องกันไวรัสก่อนการ
รับส่งข้อมูลทุกครั้ง 

4. ผู้ใช้งานต้องติดตั้งซอฟต์แวร์ทีท่างบริษัทได้จัดเตรียมไว้ให้ หากต้องการติดตั้งซอฟต์แวร์อ่ืนนอกเหนือจากที่
บริษัทเตรียมไว้ให้ ต้องแจ้งส่วนเทคโนโลยสีารสนเทศเพื่อตรวจสอบความปลอดภัยก่อนการติดตั้ง 
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การรักษาความมั่นคงปลอดภัยด้านการสื่อสารข้อมูลสารสนเทศผ่านระบบเครือข่ายคอมพิวเตอร์  
❖ วัตถุประสงค ์

เพื่อป้องกันข้อมูลสารสนเทศในเครือข่ายจากบุคคล ไวรัส รวมทั้ง Malicious Code ตา่งๆ มิให้เข้าถึงหรือสร้าง
ความเสียหายแก่ข้อมูลหรือการทำงานของระบบสารสนเทศ 

❖ แนวทางปฏิบัต ิ
1. การบริหารจัดการความมั่นคงปลอดภัยของระบบเครือข่าย (Network Security Management) 

1) กำหนดการควบคุมการเข้าถึงระบบเครือข่ายให้มีความมั่นคงปลอดภัย 
2) ต้องจัดแบ่งเครือข่ายระหว่างผู้ใช้งานภายในและผู้ใช้ภายนอกที่ติดต่อกับบริษัท 

2. การถ่ายโอนข้อมูล (Information Transfer) 
1) ในการถ่ายโอนข้อมูลบริษทัต้องดำเนินการจัดทำข้อตกลงสำหรับการถ่ายโอนข้อมูล (Agreements on 

Information Transfer) โดยคำนึงถึงความมั่นคงปลอดภัยของข้อมูล และผู้ดูแลระบบต้องควบคุมการ
ปฏิบัติงานนั้นๆ ให้มีความปลอดภัยทั้ง 3 ด้าน คือ การรักษาความลับ (Confidentiality) การรักษาความ
ถูกต้องของข้อมูล (Integrity) และการรักษาความพร้อมที่จะให้บริการ (Availability) 

2) ต้องมีการลงนามในสัญญาระหว่างบริษัทและหน่วยงานภายนอกว่าจะไม่เปิดเผยความลับของบริษัท (Non-
Disclosure Agreement: NDA) 

การจัดหา พัฒนา และดูแลรักษาระบบสารสนเทศ (System Acquisition, Development and Maintenance) 
❖ วัตถุประสงค ์

การควบคุมการพัฒนา หรือแก้ไขเปลี่ยนแปลงระบบสารสนเทศมีวัตถุประสงค์เพื่อให้ระบบงานคอมพิวเตอร์ที่ได้รับ
การพัฒนา หรือแก้ไขเปลี่ยนแปลงมีการประมวลผลที่ถูกต้องครบถ้วน และเปน็ไปตามความต้องของผู้ใช้งาน ซึ่งเป็น
การลดความเสี่ยงดา้น Integrity Risk โดยมีเนื้อหาครอบคลุมกระบวนการพฒันา หรือแก้ไขเปลี่ยนแปลงตั้งแต่
เร่ิมต้นซึ่งได้แก่การร้องขอจนถึงการนำระบบงานที่ได้รับการพัฒนาหรือแก้ไขเปลี่ยนแปลงไปใช้งานจริง 

❖ แนวทางปฏิบัต ิ
1. บริษัทควรมีข้ันตอนหรือวิธีปฏิบตัิในการพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบงานเปน็ลายลักษณอั์กษร โดยอย่าง

น้อยควรมีข้อกำหนดเก่ียวกับขั้นตอนในการร้องขอ ขั้นตอนในการพัฒนาหรือแก้ไขเปลี่ยนแปลง ขั้นตอนในการ
ทดสอบ และขัน้ตอนในการโอนย้ายระบบงาน 

2. บริษัทควรมีขั้นตอนหรือวิธีปฏิบัติในกรณีที่มีการแก้ไข และ/หรือ เปลี่ยนแปลงระบบงานคอมพิวเตอร์ในกรณี
ฉุกเฉิน  และควรมีการบันทึกเหตุผลความจำเป็นและขออนุมัติจากผู้มีอำนาจหน้าที่ทุกครั้ง 

3. บริษัทมีการสื่อสารเกี่ยวกับรายละเอียดของขั้นตอนดังกล่าวให้ผู้ใช้งานและบุคคลที่เกี่ยวข้องได้รับทราบอย่าง
ทั่วถึง พร้อมทั้งควบคุมให้มีการปฏิบัติตาม 

• การควบคุมการพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบงาน 
1. การร้องขอ 

• การร้องขอให้มีการพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร์ ต้องจัดทำให้เป็นลายลักษณ์อักษร 
โดยอาจเป็น Electronic Transaction เช่น อีเมล เป็นตน้ และได้รับอนุมัติจากผู้มีอำนาจหน้าที่ เช่น หัวหน้า
ส่วนงานที่ร้องขอ หรือผู้รับผิดชอบระบบสารสนเทศ เป็นตน้ 

• ควรมีการประเมินผลกระทบของการเปลี่ยนแปลงที่สำคัญเป็นลายลักษณ์อักษร ทั้งในดา้นการปฏิบัติงาน 
(Operation) ระบบรักษาความปลอดภัย (Security) และการทำงาน (Functionality) ของระบบงานที่
เก่ียวข้อง 
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• ควรสอบทานกฎเกณฑ์ของทางการที่เกี่ยวข้อง เนื่องจากการแก้ไขเปลี่ยนแปลงในหลายกรณีอาจส่งผล
กระทบต่อการปฏิบัติตามกฎเกณฑ์ของทางการ 

2. การปฏิบัติงานพัฒนาระบบงาน 
• ต้องแบ่งแยกส่วนคอมพิวเตอร์ที่มีไว้สำหรับการพัฒนาระบบงาน (Develop Environment) ออกจากส่วนที่

ใช้งานจริง (Production Environment) และควบคุมให้มีการเข้าถึงเฉพาะผู้ที่เก่ียวข้องในแต่ละส่วน
เท่านั้น ทั้งนี้ การแบ่งแยกส่วนดังกล่าวอาจแบ่งโดยใช้เครื่องคอมพิวเตอร์คนละเครื่อง หรือแบ่งโดยการจัด
เนื้อที่ไว้ภายในเครื่องคอมพิวเตอร์เดียวกันก็ได้ 

• ผู้ที่ร้องขอ รวมทั้งผู้ใช้งานที่เก่ียวข้อง ควรมีส่วนร่วมในกระบวนการพฒันาหรือแก้ไขเปลี่ยนแปลงเพื่อให้
พัฒนาระบบงานได้ตรงกับความต้องการ 

• ควรตระหนักถึงระบบรักษาความปลอดภัย (Security) และเสถียรภาพการทำงาน (Availability) ของ
ระบบงานตั้งแต่ในช่วงเริ่มต้นของการพัฒนา หรือการแก้ไขเปลี่ยนแปลง 

3. การทดสอบ 
• ผู้ที่ร้องขอและส่วนเทคโนโลยีสารสนเทศ รวมทั้งผู้ใช้งานอ่ืนที่เก่ียวข้องต้องมีส่วนร่วมในการทดสอบ เพื่อให้

มั่นใจว่าระบบงานคอมพิวเตอร์ที่ได้รับการพัฒนา หรือแก้ไขเปลี่ยนแปลงมีการทำงานที่มีประสิทธิภาพ มี
การประมวลผลที่ถูกต้องครบถ้วน และเป็นไปตามความต้องการก่อนที่จะโอนย้ายไปใช้งานจริง 

4. การโอนย้ายระบบงานเพื่อใช้งานจริง 
• ต้องตรวจสอบการโอนยา้ยระบบงานให้ถูกต้องครบถ้วนเสมอ 

5. การจัดทำเอกสารและรายละเอียดประกอบการพัฒนาระบบงานและจัดเก็บ Version ของระบบงานที่ได้รับการ
พัฒนา 
• ต้องจัดให้มีการเก็บข้อมูลรายละเอียดเก่ียวกับโปรแกรมที่ใช้อยู่ในปัจจุบนั ซึง่มีรายละเอียดเก่ียวกับการ

พัฒนา หรือแก้ไขเปลี่ยนแปลงทีผ่่านมา 
• ต้องปรับปรุงเอกสารประกอบระบบงานทั้งหมดหลังจากที่ได้พฒันาหรือแก้ไขเปลี่ยนแปลงเพื่อให้ทันสมัยอยู่

เสมอ เช่น เอกสารประกอบรายละเอียดโครงสรา้งข้อมูล คูม่ือระบบงาน ทะเบียนรายชื่อผู้มีสิทธิ์ใชง้าน 
ขั้นตอนการทำงานของโปรแกรม และ Program Specification เป็นต้น และต้องจัดเก็บเอกสารดังกล่าวใน
ที่ปลอดภัยและสะดวกต่อการใช้งาน 

• ต้องจัดเก็บโปรแกรม Version ก่อนการพัฒนาไว้ใชง้านในกรณีที่ Version ปัจจบุันทำงานผดิพลาดหรือไม่
สามารถใช้งานได ้

6. การทดสอบหลังการใชง้าน (Post-Implementation Test) 
• ควรกำหนดให้มีการทดสอบระบบงานที่ได้รับการพัฒนา หรือแก้ไขเปลี่ยนแปลงหลังจากที่ได้ใช้งานระยะ

หนึ่ง เพื่อให้มั่นใจว่าการทำงานมีประสิทธิภาพ การประมวลผลถูกต้องครบถ้วน และเป็นไปตามความ
ต้องการของผู้ใช้งาน 

7. การสื่อสารการเปลี่ยนแปลง 
• บริษัทมีการสื่อสารการเปลี่ยนแปลง ข่าวสาร ข้อมูล ให้ผู้ใช้งานที่เกี่ยวข้องได้รับทราบอย่างทั่วถึง เพื่อให้

สามารถใช้งานได้อย่างถูกต้อง 

การใช้บริการระบบสารสนเทศจากผู้รับดำเนินการ (IT Outsourcing) 
❖ วัตถุประสงค ์

เพื่อเป็นการป้องกันสินทรัพย์ของบริษัทที่มีการเข้าถึงโดย IT Outsourcing และมีการรักษาไวซ้ึ่งระดับความมัน่คง
ปลอดภัย และระดบัการให้บริการตามที่ตกลงกันไว้ในข้อตกลงการให้บริการ 
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❖ แนวทางปฏิบัติ 

1. ต้องจัดทำข้อกำหนดทางด้านความมั่นคงปลอดภัยสำหรับข้อมูลของบริษัท เมื่อบริษัทมีความจำเป็นต้องให้ IT 
Outsourcing เข้าถึงข้อมูลหรือสินทรัพย์ของบริษัท โดยสอดคล้องกับข้อกำหนดเก่ียวกับการรักษาความลบั
ข้อมูลของบริษัท 

2. ต้องมีการสื่อสารและบังคับใช้ข้อกำหนดทางด้านความมั่นคงปลอดภัยสำหรับข้อมูลของบริษัท เมื่อมีความ
จำเป็นต้องให้ IT Outsourcing เข้าถึงข้อมูลหรือสินทรัพย์ของบริษัท ก่อนที่จะอนุญาตให้สามารถเข้าถึงได้ 

3. ในข้อตกลงการให้บริการ ต้องกำหนดให้มีการติดตาม ทบทวน และตรวจประเมินการให้บริการภายนอกอย่าง
สม่ำเสมอ 

4. หากมีการเปลี่ยนแปลงข้อตกลงการให้บริการสำหรับระบบที่สำคัญ จะต้องทำการประเมินความเสี่ยงด้านความ
มั่นคงปลอดภัย 

การบริหารจัดการเหตุการณ์ที ่อาจส่งผลกระทบต่อความมั ่นคงปลอดภัยของระบบสารสนเทศ ( Information 
Security Incident Management) 
❖ วัตถุประสงค ์

เพื่อให้มีวิธีการที่สอดคล้องกันและไดผ้ลสำหรับการบริหารจัดการกับเหตุการณ์ความมั่นคงปลอดภัยของระบบ
สารสนเทศ รวมถึงการแจ้งสถานการณ์ความมัน่คงปลอดภัยของระบบสารสนเทศ และจุดอ่อนของความมั่นคง
ปลอดภัยของระบบสารสนเทศให้ได้รับทราบ 

❖ แนวทางปฏิบัต ิ
1. กำหนดหน้าที่รับผิดชอบและขั้นตอนปฏิบัติเพื่อรับมือเหตุการณ์ที่เก่ียวข้องกับความมั่นคงปลอดภัยของบริษัท 
2. ต้องกำหนดช่องทางการติดต่อสื่อสาร เพื่อรายงานสถานการณ์ความมั่นคงปลอดภัยของระบบสารสนเทศอย่าง

ชัดเจน 
3. หากผู้ใช้งานตรวจพบเหตุอันอาจส่งผลต่อความมั่นคงปลอดภัยของระบบสารสนเทศต้องแจ้งเหตุการณ์ดังกล่าว

ต่อส่วนเทคโนโลยสีารสนเทศ 
4. กำหนดให้มีการรายงานสถานการณ์ความมั่นคงปลอดภัยของระบบสารสนเทศตามระดับความรุนแรงของ

เหตุการณ์ หากส่งผลกระทบรุนแรงต่อผู้ใชงานเป็นจำนวนมาก ต้องประกาศให้ทราบโดยรวดเร็ว 
5. ต้องมีการบันทึกเหตุการณ์ละเมิดความมั่นคงปลอดภัย โดยอย่างน้อยต้องพิจารณาถึงประเภทของเหตุการณ์ 

ปริมาณที่เกิดขึ้น และค่าใช้จ่ายที่เกิดจากความเสียหาย เพื่อที่จะได้เรียนรู้และเตรียมการป้องกัน 
6. ต้องรวบรวมและจัดเก็บหลักฐานตามกฎหรือหลักเกณฑ์สำหรับอ้างอิงในกระบวนการทางศาล 

การบริหารความต่อเนื่องทางธุรกิจในด้านความมั่นคงปลอดภัยของระบบสารสนเทศ (Information Security 
Aspects of Business Continuity Management) 
❖ วัตถุประสงค ์

เพื่อเป็นการป้องกันการหยุดชะงักในการดำเนินงานของบริษัท อันเกิดมาจากวิกฤตหรือภัยพิบัติ และเป็นการ
จัดเตรียมสภาพความพร้อมใช้งานของอุปการระบบสารสนเทศของบริษัท 

❖ แนวทางปฏิบัต ิ
• ส่วนเทคโนโลยีสารสนเทศ ต้องมีการจัดทำแผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ ที่

อาจจะเกิดขึ้นกับระบบสารสนเทศ ตามแผนบริหารภาวะวิกฤต ( Crisis Management Plan ) ของบริษัท 
• ต้องดำเนินการตรวจสอบและประเมินความเสี่ยงด้านระบบสารสนเทศที่อาจเกิดขึ้น อย่างน้อย ปีละ 1 คร้ัง 
• ต้องทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 คร้ัง 
• ต้องมีการตรวจสอบสภาพความพร้อมใช้งานของระบบสารสนเทศสำรอง อย่างน้อยปีละ 1 คร้ัง 
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บทบาทและหน้าที่ความรับผิดชอบ 
หน้าที่ของผู้บังคับบัญชา 

1. ชี้แจงให้พนักงานทราบถึงนโยบาย มาตรฐาน กรอบการดำเนินงาน ขัน้ตอนการปฏบิัติงาน วิธกีารปฏิบัติคำแนะนำ 
และกระบวนการต่างๆ ของบริษัทที่เก่ียวกับการรักษาความมัน่คงปลอดภัยสารสนเทศ 

2. ดูแล แนะนำ และตักเตือน กรณีที่พบเห็นการปฏิบัติที่ไม่ถูกต้องหรือไม่เหมาะสม 
3. พิจารณาลงโทษทางวินัยแก่ผู้กระทำผิดอย่างเสมอภาค และเป็นธรรม 

หน้าที่ของพนักงาน 
พนักงานทุกคน ต้องปฏิบัติดังต่อไปนี้ 

1. เรียนรู้ ทำความเข้าใจ และปฏิบตัิตามนโยบาย มาตรฐาน กรอบการดำเนินงาน ขั้นตอนการปฏบิัติงาน วิธีการปฏิบัต ิ
คำแนะนำ และกระบวนการต่างๆ ขอบริษัทที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยสารสนเทศโดยเคร่งครัด 

2. ให้ความร่วมมือกับบริษัทอย่างเต็มที่ในการป้องกันระบบคอมพวิเตอร์และข้อมูลสารสนเทศของบริษัท 
3. แจ้งให้บริษัททราบทันที เมื่อพบเห็นการปฏิบัติทีไ่ม่ถูกต้องหรือไม่เหมาะสม หรือพบเห็นการบุกรุกโจรกรรมทำลาย 

แทรกแซงการทำงาน หรือโจรกรรมที่อาจสร้างความเสียหายต่อบริษัท 
4. หากพบสิ่งผดิปกติที่เกิดขึ้นกับระบบคอมพิวเตอร์ให้หยุดการทำงาน ถอดสายแลน หรือ ตัดระบบออกจากเครือข่าย

คอมพิวเตอร์ของบริษัททันที และแจ้งเจ้าหนา้ที่ฝา่ยเทคโนโลยสีารสนเทศเข้าตรวจสอบปัญหาที่เกิดขึ้น 
พนักงานที่ได้รับมอบหมายให้ใช้งานเคร่ืองคอมพิวเตอร์ ต้องปฏิบัติดังต่อไปนี้ 

1. ต้องออกจากระบบ (Log-off) ทุกระบบเมื่อไม่ได้ใช้งานเปน็เวลานาน และปิดเครื่องคอมพิวเตอร์และอุปกรณ์ต่อ
พ่วงอ่ืนทันทีหลังเลิกงาน 

2. ต้องล็อคหน้าจอ (Lock Screen) แบบกำหนดรหัสผ่าน (Password) หากไม่ใช้งานหรือไปทำกิจกรรมอย่างอ่ืน
เป็นระยะเวลาสั้นๆ เพื่อป้องกันมิให้บุคคลอื่นลักลอบเข้าไปใช้งาน 

3. ต้องตรวจสอบข้อมูลที่นำมาลงในเครื่องคอมพิวเตอร์ขอตนเองทุกครั้ง โดยใช้โปรแกรมป้องกันไวรัส (Anti virus) 
ที่มีข้อมูลไวรัสที่ทนัสมัย 

4. ต้องเก็บรักษารหัสผ่าน (Password) และรหัสอื่นในทีบ่ริษัทกำหนด เพื่อใช้ในการเข้าถึงระบบคอมพิวเตอร์ข้อมูล
สารสนเทศ หรือข้อมูลของบริษัทเป็นความลับส่วนตัวของพนักงาน ซึง่จะต้องเก็บ รักษาไว้มิให้ผู้อื่นล่วงรู้และห้าม
ใช้ร่วมกันกับบุคคลอื่น ทั้งนี้พนักงานต้องเปลี่ยนรหัสผ่านและรหัสอื่นใด เมื่อรหัสเก่าหมดอายุตามระยะเวลาที่
กำหนดหรือเมื่อพนักงานเห็นสมควรต้องทำการเปลี่ยนรหัสผ่าน โดยตั้งรหัสผา่น และรหัสอื่นใด ด้วยความ
รอบคอบ ห้ามตั้งรหัสซ้ำกับรหัสเก่า ห้ามตั้งรหัสที่ผู้อื่นสามารถคาดเดาไดง้่าย และห้ามตัง้รหัสซ้ำกันในทุกระบบที่
พนักงานมีสิทธิใช้งาน ทั้งนี้มาตรฐานการตั้งรหัสผา่นอยา่งปลอดภัย อ้างอิงตามเอกสาร IT Security Standard 

พนักงานทุกคน ต้องห้ามทำสิ่งดังต่อไปนี้ 
1. นำเอกสาร ข้อมูลสารสนเทศ ข้องบริษัทที่สำคัญ ออกจากบริษัทโดยไม่ได้รับอนุญาตจากผู้มีอำนาจโดยเด็ดขาด 
2. ดัดแปลงข้อมูล, เปลี่ยนแปลงข้อมูลสารสนเทศของบริษัท โดยไม่ได้รับอนุญาตจากผู้มีอำนาจ 
3. เชื่อมต่อคอมพิวเตอร์ สมาร์ทโฟน อุปกรณ์ใดๆ ที่ไม่ได้รับอนุญาตจากบริษัท หรือ หน่วยงานที่สังกัด 
4. ห้ามใช้อุปกรณ์บันทึกข้อมูล เชน่ แฟลชไดร์ฟ, CD, DVD โดยไม่ได้รับอนุญาตจากผู้มีอำนาจหรือหน่วยงานทีส่ังกัด 
5. นำอุปกรณ์คอมพิวเตอร์ออกจากบริษัทโดยไม่ได้รับอนุญาต 
6. ติดตั้งโปรแกรมคอมพิวเตอร์ที่ไม่ได้รับอนุญาตจากบริษัท หรือ หน่วยงานที่รับผิดชอบ 
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การควบคุมดูแลบุคลากรผู้ปฏิบัติงาน  

1. การควบคุมการใช้งานของผู้ใชง้าน  
หน่วยงานเจ้าของโครงการ หรือหน่วยงานทีไ่ด้รับมอบหมายให้ดูแลระบบสารสนเทศของ บริษัทฯ ต้องจัดให้มีการ

ควบคุมการใช้งานทรัพย์สนิสารสนเทศและระบบสารสนเทศ ดงันี้  
➢ กำหนดมาตรการป้องกันทรัพย์สินสารสนเทศประเภทอุปกรณ์ระหว่างที่ไม่มีผู้ใช้งาน  

หน่วยงานเจ้าของโครงการ หรือหน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศของ บริษัทฯ ต้องกำหนดให้
ผู้ใช้งานเข้าใช้เครื่องคอมพิวเตอร์หรือระบบเทคโนโลยีสารสนเทศโดยการใส่  รหัสผ่าน และให้ออกจากระบบ
สารสนเทศ ระบบงานคอมพิวเตอร์ที่ใช้งาน และเครื่องคอมพิวเตอร์ โดย  ทันทีเมื่อไม่มีความจำเป็นต้องใช้งาน 
หรือเมื่อเสร็จสิ้นการปฏิบัติงาน รวมถึงให้มีการล็อคหน้าจอเครื่อง  คอมพิวเตอร์หรืออุปกรณ์ที่สำคัญเมื่อไม่ไดใ้ช้
งานหรือเมื่อออกห่างจากเคร่ืองคอมพิวเตอร์ตามเวลาที่ กำหนดอย่างเหมาะสม  

➢ กำหนดการใช้งานอุปกรณ์เคลื่อนที่และการปฏิบัติงานจากเครือข่ายภายนอกบริษัทฯ  
หน่วยงานเจ้าของโครงการ หรือหน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศของ บริษัทฯ ต้องกำหนดให้
มีมาตรการที่เหมาะสมควบคุมความมั่นคงปลอดภัยของอุปกรณ์สื่อสารประเภท  พกพา โดยพิจารณาจากความ
เสี่ยงที่มีการนำอุปกรณ์เข้ามาเชื่อมต่อกับเครือข่ายคอมพิวเตอร์ของบริษัทฯ  รวมถึงกำหนดมาตรการควบคุม
สำหรับการนำอุปกรณ์ออกไปใช้งานภายนอกบริษัทฯ  

➢ กำหนดการควบคุมการติดตั้งซอฟต์แวร์บนระบบงาน  
หน่วยงานเจ้าของโครงการ หรือหน่วยงานทีไ่ด้รับมอบหมายให้ดูแลระบบสารสนเทศของ บริษัทฯ ต้องจัดทำ
ขั้นตอนปฏิบัตงิานและมาตรการควบคุมการติดตั้งซอฟต์แวร์บนระบบที่ให้บริการจริง เพื่อจำกัดการติดตั้ง
ซอฟต์แวร์โดยผู้ใช้งานและป้องกันการติดตั้งซอฟต์แวร์ที่ไมไ่ด้รบัอนุญาตให้ใช้งาน และ กำหนดรายการซอฟต์แวร์
มาตรฐาน (Software Standard) ที่อนุญาตให้ติดตั้งบนเครื่องคอมพิวเตอร์ของ บริษัทฯ อยา่งเป็นลายลักษณ์
อักษร และปรับปรุงให้เป็นปัจจบุันเสมอ รวมถึงสื่อสารให้ผู้ใช้งานภายใน บริษัทฯ รับทราบและปฏิบัติตาม  

2. การควบคุมดูแลผู้ให้บริการภายนอกด้านเทคโนโลยีสารสนเทศ (IT Outsourcing) 
หน่วยงานเจ้าของโครงการ หรือหน่วยงานทีไ่ด้รับมอบหมายให้ดูแลระบบสารสนเทศของ บริษัทฯ ต้องจัดทำ

ข้อกำหนดและกรอบการปฏิบัตงิานของผู้ให้บริการภายนอกด้านเทคโนโลยีสารสนเทศ ให้มีประสิทธิภาพ มีความมัน่คง
ปลอดภัย โดยข้อกำหนดและกรอบการปฏิบัติงานต้องครอบคลุมกรณีที่ผู้รับ ดำเนินการมีการให้ผู้บริการภายนอกรายอื่น 
(Sub-Contract) รบัช่วงจัดการงานดา้นเทคโนโลยีสารสนเทศ 

การจัดการข้อมูลสารสนเทศและการรักษาความลับ 
1. การจำแนกประเภททรัพย์สินสารสนเทศ  

หน่วยงานเจ้าของโครงการหรือหน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศของบริษัทฯ ต้องกำหนดแนว
ทางการจัดหมวดหมู่ของทรัพย์สินสารสนเทศ และจัดลำดับชั้นความลับของสารสนเทศ  โดยต้องกำหนดชั้น
ความลับให้สอดคล้องกับกฎหมายและข้อกำหนดที่เกี่ยวข้องกับบริษัทฯ มาร่วมพิจารณา การกำหนดชั้นความลับ
ที่เหมาะสม รวมถึงต้องดำเนินการบริหารจัดการลำดับชั้นความลับข้อมูลตามแนว ทางการดำเนินงานที่กำหนดไว้ 
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2. การจัดทำระบบสำรองและแผนรองรับกรณีเกิดเหตุฉุกเฉิน 

 หน่วยงานเจ้าของโครงการ หรือหน่วยงานทีไ่ด้รับมอบหมายให้ดูแลระบบสารสนเทศของ บริษัทฯ ต้องจัดทำ
ระบบสารสนเทศสำรองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งานโดยคัดเลือกระบบ สารสนเทศที่สำคัญ รวมทั้ง
จัดทำแผนรองรับกรณีเกิดเหตุฉุกเฉินในกรณีที่ไม่สามารถดำเนนิการด้วยวิธีการ ทางอิเล็กทรอนิกส์ เพื่อให้
สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรบัปรุงแผนเตรียม ความพร้อมกรณีฉุกเฉินดังกล่าว
ให้สามารถปรับใชไ้ด้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามการ ดำเนินงาน พร้อมทัง้ต้องมีการกำหนด
หน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรบัผิดชอบระบบ สารสนเทศ ระบบสารสนเทศสำรอง และการ
จัดทำแผนรองรับกรณีเกิดเหตุฉุกเฉินในกรณีที่ไม่สามารถ ดำเนนิการด้วยวิธีการทางอิเล็กทรอนิกส์ และให้มีการ
ทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสำรอง และแผนรองรับกรณีเกิดเหตุฉุกเฉินอย่างสมำ่เสมอ 

3. การควบคุมการเข้ารหัสข้อมูล 
หน่วยงานเจ้าของโครงการ หรือหน่วยงานที่ได้รับมอบหมายให้ดูแลระบบสารสนเทศของ  บริษัทฯ ต้องกำหนด
มาตรการการเข้ารหัสลับข้อมูลและแนวทางการเลือกมาตรฐานการเข้ารหัสลับข้อมูล โดยให้มีความเหมาะสมกับ
ความเสี่ยงที่อาจเกิดขึ้นกับข้อมูลในแต่ละลำดับชั้นความลับที่กำหนดไว้ รวมทั้ง  ติดตามให้มีการปฏิบัติให้เป็นไป
ตามนโยบายและวิธีการดังกล่าวอย่างสม่ำเสมอ 

การป้องกันภัยคุกคามต่อระบบสารสนเทศ 
1. การป้องกันภัยคุกคามจากโปรแกรมไม่ประสงค์ดี หน่วยงานเจ้าของโครงการ หรือหน่วยงานที่ได้รับมอบหมายให้

ดูแลระบบสารสนเทศของ บริษทัฯ ต้องกำหนดมาตรการสำหรับการตรวจจับ การป้องกัน และการกู้คืนระบบเพื่อ
ป้องกันทรัพย์สนิ จากซอฟต์แวร์ไม่ประสงค์ดี รวมทั้งต้องมีการสร้างความตระหนักที่เก่ียวข้องให้กับผู้ใช้งาน 

2. การบริหารจัดการช่องโหว่ทางเทคนิค หน่วยงานเจ้าของโครงการ หรือหน่วยงานที่ได้รบัมอบหมายให้ดูแลระบบ
สารสนเทศของ บริษัทฯ ต้องควบคุมให้ระบบสารสนเทศของบริษัทฯ ได้รบัการพิสูจน์ถึงช่องโหว่ทางเทคนิคซึ่ง
อาจเกิดขึ้นได้  

การทบทวนนโยบาย 
กำหนดให้มีการทบทวนนโยบายความปลอดภัยดา้นสารสนเทศอย่าง น้อยปลีะ 1 คร้ัง หรือ เมื่อมีการเปลี่ยนแปลงที่มี
นัยสำคัญ หรือเมื่อเกิดเหตุการณ์ด้านความปลอดภัย ที่มผีลกระทบกบัองค์กร เพื่อให้นโยบายความปลอดภัยดา้น
สารสนเทศ และแนวทางปฏิบัต ิข้อกำหนด ขั้นตอนปฏิบัติ และเอกสารใดๆ ที่เก่ียวข้องกับนโยบายดังกล่าว มีความทันสมัย
และนำมาประยุกต์ใช้งานได้จริง ทั้งนี้ ฝ่ายเทคโนโลยีสารสนเทศและหน่วยงานที่เก่ียวข้อง ต้องปรับปรุงขั้นตอนและ
แนวทางปฏิบัติให้สอดคล้องกับการเปลี่ยนแปลง และต้องได้รับการพิจารณาอนุมัติจากคณะกรรมการบริษัทและมีการ
สื่อสารนโยบายที่ได้รับการปรบัปรุงดังกล่าวให้ทราบโดยทั่วกัน 

บทลงโทษ 
1. ตักเตือนด้วยวาจา 
2. ตักเตือนเป็นลายลักษณ์อักษร 
3. ปลดออก 
4. ไล่ออก 
5. การดำเนินทางกฎหมายอาญาหรือแพ่ง 
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กรณีการลงโทษพนักงาน บรษิัทไม่จำเป็นต้องปฏิบัติตามลำดบัดังกล่าวข้างตน้ บริษัทอาจเลือกลงโทษได้โดยพิจารณา
ตามความรุนแรงของความผิดทีก่ระทำ ซึ่ง กรรมการ ผูบ้ริหาร และพนักงานที่ฝา่ฝืนการปฏิบตัิตามนโยบายฉบบันี้จะถูก
ลงโทษทางวินัยตามกฎข้อบังคับของบริษัท และอาจมีความผิด ตามกฎหมาย หรือข้อกำหนดอ่ืนๆ ที่เก่ียวข้อง โดยเร่ิม
ตั้งแต่การตักเตือนเป็นหนังสือ ตัดค่าจ้าง พักงานชั่วคราวโดยไม่รับค่าจ้าง หรือให้ออกจากงาน ซึ่งการลงโทษจะพิจารณา
จากเจตนาของการกระทำและความร้ายแรงของความผิดนั้นๆ 

 
นโยบายความมั่นคงปลอดภัยดา้นเทคโนโลยสีารสนเทศ นี้มผีลบังคับใช้ตัง้แต่วันที่ 28 กุมภาพันธ์ 2568 เป็นต้นไป   

 

                                                                                     พลตำรวจโท – สมคิด บุญถนอม -- 
                                        (    สมคิด บุญถนอม    ) 
                                                   ประธานคณะกรรมการบริษัท 

 


